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Abstracto

Esta obra representa mi mejor esfuerzo para acercar racionalmente
los Viruses a las mayorias, primeramente buscando su comprension,
segundo la concientizacidn y, por Gltimo, la prevencion.

La objetividad como se presenta el tema, intenta ser una constante
a lo largo de la obra. Al final, el lector serd capaz de tomar decisiones
propias y opinar independientemente de los "expertos” en el drea. Habra
una culturizacién sobre los Viruses.

S¢ ahondan y clarifican ideas mediante el listado completo de un
Virus sin burdos tapujos, ni trampas ocultas, cuyo propdésito es mas bien
compartir conocimientos (y de paso derribar un tabl més) que el de
instruir o intimidar al usvario. No es una guia para escribir Viruses, el
punto ni siquiera es que al terminar de leer la obra se haya aprendido
como trabaja tal Virus. Lo mas relevante es haber podido captar el
concepto y ser apto para disefiar otros nuevos.

Para la realizacion de €sta tesis se crearon dos nuevos Virus : el
Ne'erMind (aqui presentado con ¢l antidoto apropiado) y el VBat (del que
s6lo se hace referencia en uno de los capitulos).
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Objetivo

Crear una cultura sobre los Viruses mediante el conocimiento de
lo que son, su entorno, sus implicaciones morales y la ilustracién con un
caso practico especifico. Fomentar su serio estudio.




Audiencia y Alcances

El escrito estd dirigido a toda aquella persona aficionada a las
computadoras a la que le interese conocer acerca de los Viruses
Informaticos. Aunque para un mejor aprovechamiento de la obra en su
totalidad debiese conocer los aspectos basicos de programacién en
cualquier lenguaje, preferentemente en ensamblador. Asimismo, debetan
tener conocimientos sobre conceptos técnicos internos de las
computadoras basadas en D.O.S. .

El lector terminara comprendiendo la manera basica en la que
actuan alguna clase de Viruses, pudiendo realizar sus propias versiones.
Sentara las bases para el estudio de formas de Viruses mas complejas.
Para el usuario no-técnico, el escrito le brindara una buena base de
conocimientos acerca del concepto de Virus Informdtico.

En el aspecto humano, se aspira a que ¢l lector se conscientice del
gran potencial resultante de manipular el concepto de Virus Informatico,
asi como de la responsabilidad que ahora tendrd, de wusarlo
adecuadamente y de manejarse con ética profesional. El lector debera
asimilarlo con madurez.




Limitaciones

Es recomendable que ¢l lector de ésta obra sea de "gustos
técnicos”, mas no es indispensable. En general, sélo algunos capitulos
estardn reservados para tal tipo de personas, que gustan de programar y
de conocer aspectos t€cnicos de las computadoras. Pese a que se dard un
repaso a topicos relacionados al tema, no se pretende definirlos
exhaustivamente. Lo mds que se intenta, es mostrar claramente el
funcionamiento de un tipo especifico de Viruses.

Se centrard el estudio en un caso particular de Virus infector de
archivos ejecutables .COM, bajo el MS-DOS 3.3 6 mayor en PC's
compatibles con IBM. A fin de tratar el tema lo mas académicamente
posible, para la creacién de ambos Viruses, me hé limitado
intencionalmente para usar software que esté disponible a cualquier
persona interactuando con PC's. Asi, los unicos requerimientos de
software son : un editor de texto (podria ser el EDIT del MS-DOS) y el
DEBUG del DOS (el FBat requiere el uso de un par de utilerias mas,
halladas en el directorio del DOS).
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Capitulo I
La Plataforma DOS

Es comun en nuestros dias escuchar a las personas hablar del
DOS, en ocasiones destacando sus bondades o también criticandolo por
lo que no ofrece, es asi que surge la idea de crear un apartado especial en
ésta obra, para que el lector sepa de los origenes y evolucion del Sistema
Operativo mas popular actualmente en el mundo de las
microcomputadoras. El lector se encontrarA mas capacitado para
fundamentar sus comentarios acerca de este Sistema Operativo,
conociendo primero su razén de ser y como funciona por dentro.

Ademas, servird para dar a conocer otras opciones distintas al
DOS "convencional", ¢l de la MicroSoft. El lector podra comparar las
muy diferentes prestaciones que ofrecen cada uno de los Sistemas
Operatives DOS y no-DOS para PC's, El lector debe observar que ¢l
fenémeno de los Viruses no esta cerrado al MS-DOS/PC-DOS, ni que se
da igual o con la misma frecuencia en los distintos ambientes DOS.

L.1 Un poco de historia sobre el DOS y las PC's

El Sistema Operativo de Disco (DOS), es un conjunto de
programas de control que coordinan las actividades de¢ una
microcomputadora, son los programas mas complejos dentro de ella. Su
nombre se debe a que éste Sistema Operativo consta de varias partes, una
de ellas son los progamas de control integrantes de la ROM-BIOS y la
otra, se carga desde un disco durante el arranque de la PC. Esta es una
peculiaridad de las PC's, puesto que es mas convencional que todo el
Sistema Operativo se vuelque sobre ROM, sin necesidad de usar discos
para la carga.

A inicios de los 70's (1971), surge la Kenbak PC mercadeada
como la Primer Computadora Personal. Tiempo después, durante ¢l
verano del '74, nace el CP/M y es casualmente ése¢ aiio, cuando Bill
Gates, de 19 afios, inicia la MicroSoft.



Hacia enero de 1975 aparece como portada de la revista Popular
Electronics, el kit MITS Altair. Sin embargo, ain para 1977, la PC
era sélo un concepto v con lo mas que se contaba era con dispositivos
- hardware (kits) orientados a entusiastas usuarios aficionados, ejemplos de
ellos : las computadoras Altair, Apple I e IMSAI Para dimensionar la
época mas claramente, algunas caracteristicas exhibidas por la Altair
eran; 256 bytes de memoria, sin pantalla, ni teclado. No obstante, eran
relativamente accesibles a los bolsillos. Por aquél tiempo, Bill Gates y
Paul Allen, de la incipiente MicroSoft, desarrollaron una versiéon BASIC
para la Altair, con la que Gates mediante posteriores modificaciones
daria lugar a la estructura de archivos FAT.

La IMSAI ya era capaz de manejar discos debido al programa
CP/M (Programa de Control para Microcomputadoras) de Gary Kildall
de la Digital. El CP/M podia referenciar archivos con nombres de ocho
caracteres v tres de extension, usaba (los ain ahora nada obsoletos)
manipuladores de archivo FCB, un procesador de 6rdenes y dos archivos
de sistema, los tunicos archivos ejecutables eran .COM . ;Suena
familiar?.

Apple II, se convierte en la primer microcomputadora en ser
vendida totalmente ensamblada (junio de 1977).

A inicios de los 80's, el Sistema Operativo dominante en
microcomputadoras era el CP/M de la Digital Research, usando la
tecnologia de 8 bits existente : el 8080 y el Z-80 de Zilog (de hecho, la
Zilog estaba desplazando del mercado a la Intel). Mientras tanto, en
Scattle, Tim Patterson de la Seattle Computer Products crea el QDOS
(Sistema Operativo Répido y Sucio) que seria mejorado y renombrado a
86-DOS (debido a que su disefio aprovechaba el 8086 de 16 bits de la
Intel} en el que ya usaba ideas del CP/M y la FAT y, que seria usado en
su linea de micros bajo 8086 y bus S-100.

Por ése tiempo, la IBM ya habia elegido al 8088 de 1a Intel como
el microprocesador de su, pronta a liberar, nueva PC. Sin embargo, tenia
el inconveniente de no contar con un Sistema Operativo ain.
Originalmente pens6é en usar el CP/M, pero hubo algunas diferencias
entre la IBM y Digital que provocaron que aquella buscara otra opcidn.
MicroSoft por esas fechas no contaba con Sistemas Operativos que
vender, era una vendedora de lenguajes, sin embargo, es contactada por
la IBM con la intencién de que les proveyera de un Sistema Operativo




aceptable. La MicroSoft hizo tratos con la Seattle Computer para que les

licenciara el 86-DOS, fue probado en la PC (febrero/1981) y, mas tarde
comprado (Julio/1981). Entre la IBM y MicroSoft, corrigieron multiples
fallas (bugs) en el software, de modo que surge el PC-DOS, muy similar
al CP/M, probablemente para facilitar la migraciéon de usuarios entre
ambos sistemas.

El modo en que se decidié mercadear la PC fue vendiéndola sin
Sistema Operativo y, que podia comprarse por separado, para el que
existian tres opciones : e/ PC-DOS, la version UCSD p-System (Sistema
Operativo con Pascal Integrado) o e/ CP/M-86 (ain no liberado). El
precio fué el factor decisivo al ser €l mas barato PC-DOS, el elegido.

El 12 de agosto de 1981 nace la IBM PC con su PC-DOS 1.0. Los
clones de la IBM PC no tardan mucho en aparecer, en junio de 1982,
Columbia es la primera de ellas. MicroSoft aprovechara la existencia de
los clones para venderles su MS-DOS similar al PC-DOS, con la tnica
diferencia de que podia ser adaptado para correr en PC's con hardware
distinto. Tal detalle era imperceptible para un usuario normal, a menos
que fuese un programador.

En enero de 1984, saldrian las eternas rivales de la PC : las
Macintosh de Apple. La IBM intentaria sacar de la jugada a toda la
industria computacional en abril de 1987, al lanzar su incomprendida
PS/2. Al iniciar la década de los 90's, debido al fracaso llamado PC-DOS
4.0, la IBM anuncia que ya no desarrollaria DOS.

Es de notar que, la PC original estaba destinada para un software
que aun no existia (CP/M-86) y, el PC-DOS fue escrito originalmente
cuando la PC no existia.

L2 Alternativas DOS en PC y una breve comparacion

El Sistema Operativo de Disco es posible hallarlo en otros
ambientes ademas de las PC's, como por ejemplo, en equipo Apple,
Maclntosh, Atari, Amiga, KayPro, RS-6000 entre otros, a través de
emuladores hardware o software. Aunque, el grado de emulacion del
ambiente puede variar dependiendo de la mdquina "destino”, pues es
relativamente mas facil emular el Sistema Operativo de las MaclIntosh
{por su caracteristica de estar orientado a objetos) que, tratar de emular
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en PC, a una maquina Amiga (que, a decir por los conocedores del

tema, supera grandemente en capacidades a cualquier PC equipada hasta
con un Pentium 100 Mhz). Ademas, nunca faltan las incompatibilidades
ya no sélo con el DOS, sino con algunas aplicaciones Windows.

Por otra parte, otros Sistemas Operativos son capaces de emular al
DOS, como el OS5/2, Xenix, AIX, SunOS y ONX,

Y aunque en PC's, el MS-DOS se ha encargado de "barrer" a sus
competidores hasta hace pocos afios, existen otras alternativas DQOS
pocas veces consideradas seriamente por los usuarios (algunas veces por
ignorancia y, otras, debido a prejuicios). Antes de enlistarlos cabe
mencionar que, pese a todos los esfuerzos de la MicroSoft, el MS-DOS
nunca ha pasado de Sistema Operativo Monousuario y Monotareas o, pot
lo menos, no ha tenido éxito cuando le han querido moodificar ésas
caracteristicas. En la tabla a continuacién se presentan algunas opciones
DOS disponibles en €l mercado.

Sistermna Operative DOS Multitareas Multiusuario Otras caracteristicas
o

- Alloy 386 MultiWare »

- Consortium Technologies MultiDOS . *

- Compaq DOS

= Cordata DOS

- DR-DOS PC’s clones

- DR FlexOS

- DR Concurrent DOS

- DR Concurrent DOS 386 Mdquinas 386+

- DR Corrcurrent DOS XM

- DR MuliUser DOS

- PC-MOS/386

| | »f »

- Wendin DOS

% x| % %

- VM/386

- X-DOS Compatible con DOS 3.31

No bastande con eso, las PC's tienen todavia mas alternativas que
bien podrian valer la pena probarlas (y decjarlas) en alguna de las
particiones que los discos duros dan a los usuarios. Estas son algunas de
esas posibles soluciones para el usuario :

Sistema Operative Caracteristicas relevante:
- DR CE/M-886
= DR CP/M Concurrent Multitareas.
- Minix Multitarens. Legendario al estilo Unix.
~—continia en la sigutente pdgina



[ Sistema Operative Caracteristicas relevantes

N —
=
- Pick Sistema Operative de Base de Datos.
- ONX Multitareas y multiusuario.
- UCSDb-p Sisterna Operativo de Intérprete del Pascal.
- Unix Versiones shareware : 386/BSD, Linux, etc.

Como un comentario final, es necesario decir que respecto a las
versiones shareware del Unix para PC, el usuario debera tener cuidado
en elegir la version correcta para su maquina; y es que, en muchas
ocasiones, debido a arquitecturas tan cerradas (como la de la familia de
computadoras Personal System de IBM, por mencionar alguna) el
software se ve impedido para ejecutarse en esas méaquinas, teniendo el
usuario que buscar una solucion para ello (que en no pocas veces, setd la
de modificar por su propia cuenta el codigo de esas versiones).

1.3 E]l MS-DOS en especifico

MS-DOS fué disefiado para la PC bajo el concepto de : una
persona, un trabajo a la vez. Técnicamente hablando : es MonoUsuario y
MonoTareas; muy distinto al Unix que ya tenia algiin tiempo de existir.
La MicroSoft cambia su estrategia inicial de asemejarse al CP/M y
empieza otra mas ambiciosa para acercar su DOS al Unix (Xenix), ésto
es, desde la version 2.0 (1982) cuando ya estaba disponible un
microprocesador para PC's que permitia trabajar en modo Protegido.

Por otra parte, los archivos ejecutables del DOS han aumentado
desde su liberacion original, ellos pueden ser identificados por su
extension:

1) ~CoM Su tamafio mdximo es de 64Kb, 0 sea, no pueden ocipar mds de un segmento de
memoria (aglutina cddige, datos y pila dentro de un mismo segmento). Su cddige efecutable es
cargadoe por el Sistema Operative desde el desplazamiento 100k. La atileria EXE2BIN los genera en
Jorma de .BIN. Este tipo de archivos serdn tratados mds a detalle posteriormente en esta obra.

2) ~EXE Existen acrualmente dos formates para éstos archives, el convencional y el que
tienen las aplicaciones Windows. Pueden usar nuis de un segmento de memoria, su estructurg refleja
el diseflo segmentado de la arquitectura del 80x86 de la Intel. Cuande se va a cargar up .EXE , el
DOS primero revisa sus bytes iniciales para cerciorarse gue es un .EXE, sino asumird que es .COM.

Esos primeros bytes deben ser 'ZM’ en formato Little Endlan de Ia Intel, aunque tambisn
pueden kaber con "MZ' pero son raros (ésas letras se comenta, son las iniciales de uno de los mejores
programadores de la MicroSoft : Mark Zbikowski). Estos .EXE ‘convencionales' pueden diferir de
todos modos en otros DOS's, segiin el Encadenador que se urilice.

~continida en la siguiente pdgina



El otro tipo de .EXE's es el utilizado por Windows, O58/2 y CodeView, por lo que si se
intenta efecutar uno de estos programas baje DOS, obtendrd un mensaje de error. Tiene una cabecera
mds grande gue el anterior; el Encadenador que los crea es el LINK4 que viene dentro del SDK de
MS-Windows, Sus bytes iniclales son 'NE', formato Nuevo Ejecutable de la MicroSoft.

3) *BAT Son archivos ASCH (Batch = De Lotes). Ejecutan sus instrucciones de modo
secuencial. Existe una estructura interesante y poco documentada, gue controla éstos archives
denominada BCB (Bloque de Control para Archivos de Lotes) cuya longitud es variable, dado que
guarda dotos como el nombre y la ruta del archivo, los pardmeiros pasados al archivo, entre otras
cosas. Se puede localizar siguiendo In cadena de MCB's hasta encontrar una en cuyo compo de
tamaRo sea de 64 bytes y el campo de identificacion de su poseedor sea igual o la de la siltima porcién
Transeiinte del COMMAND.COM,

Si existiesen tres archivos con el mismo nombre, pero con
extensiones .BAT, .COM, .EXE, para ejecutar cada uno se debera poner
todo el nombre y extension, pues de otro modo la extensién por defecto
se agarra en orden .COM, .EXE, .BAT.

Para poder manejar los archivos, el DOS cuenta actualmente con
dos estructuras : FCB's y Manipuladores (Handles). Ambas
técnicas han sido heredadas de otros Sistemas Operativos, el CP/M y
Unix, respective. Cada uno tiene su utilidad actualmente, y se diferencian
fanto en la capacidad de modificar campos de los archivos
directa/indirectamente como ¢n la portabilidad de los programas que los
utilizan, incluso, entre diversas versiones DOS. El DOS cuenta con dos
agrupaciones de funciones para manejar funciones mediante FCB's o
Manipuladores.

L4 Versiones DOS

A coninuacién se enlistaran algunas de las versiones DOS mas
trascendentes con una somera descripciéon de lo que las hizo destacar, a
juicio del autor. La razén de darla es porque se considera servird como
una pequefia guia de referencia para el lector acerca del DOS.

4/agosto/1981:
Es presentado el PC-DOS 1.0, similar al CP/M en varios aspectos, Soporta discos de una cara y ocho sectores
por pista.

12Zagostor1981;
Surge la IBM PC. PC-DOS 1.0 era de hecho su Sistema Operativo. Comandes ; DATE y TIME eran externos,
CLS rno existin, el prompt del Debug era un >y, no tenfa la opcién de ensamblar programas (a).

Julio/1982:
MS-DOS 1.25 se distribuye con PC's clones de compafias tales como: Columbia, Texas Instruments, Compaq.
Es la primerg versidn no-IBM. ‘

-.continia en la sigulente pdgina




&/'marzo/1983:

Se libera la IBM XT con PC-DOS 2.0. La nueva estrategin ahora es ir hacia Unix. Permite manejo de sub-
directorios, soporte a disco duro, incorpora ol CONFIG.SYS y los archivos .EXE, FCB's (Blogue de Control de
Archivo), redirecclonamienio, estructiura de Arbol. En la actualidad, muchos de los programas DOS necesitan
unea version 2.0 6 mayor para ejecutarse.

20/0ct./1983:
PC-DOS 2.10 para las IBM PCjr.

T V.

diciembre/1983;
El MS-DOS 2.11 es distribuido también por la HP, DEC, Wang, Tandy.
MS-DOS 2.25 es liberado en Asia, soportandoe caracteres Coreanos y Japoneses.

I4/agosto/1984;
Es lanzadn la IBM AT con el PC-DOS 3.0 y modo de operacidn Real.

noviembre/1984;
PC-DOS 3.1. Comandos : JOIN y SUBST.

Zmarzo/1985; .
MS-DOS 3.1. Soporte a LAN's (Redes de Area Local).
En ese aflo hace su gparicién el Windows 1.0 trabajando en modo Protegido.

abril/1986;
MS-DOS 4.0, sdlo liberado en Europa por lo que se le conoce tambien como 'eDOS'". Representa un paso mds
para parecerse al Unix, pretendia ser un ambiente multitareas.

o

enero/1986:
PC-DOS 3.2, Soporta discas de 3.5" de 720Kb.

L =

1987:
IBM libera la PS/2 con arquitecturea MCA (MicroCanal) y Sistema Operative OS/2. También el PC-DOS 3.3,
soporte a discos de 1.44Mb.

veranos/1988:

En agosto, sale el PC-DOS 4.0 con su nueva interfase GUI DOSSHELL. Rongpe la barrera de los 640Kb y el
limite de las particiones de 32Mb en los discos duros. No trae consigo la utileria Debug. Versidon llena de bugs,
por lo gque en ese verano surgen los DOS 4.x . Ultinsa actualizacion DOS que crearia la IBM por separado.
Cabe sehalar que las utilerfas delf DOS 3.x al 4.x fueron escritas en C,

mayo/1990:
Se libera 21 DR-D(S 3.0.

Junio/1991:
MS-DOS 5.0. El kernel es re-escrito nuevamente en ensamblador. Soporte a memoria Alta, editor de linea de
drdenes, discos de 2.88Mb. Funcionalmente equivalente al DR-DOS 5.0.

Jebrero/1993;
MS-DOS V versidn japonesa del MS-DOS 5.0, con soporte a Kanjis usando los carecteres con tamaflo de 2
bytes.

diciembre/1991:
Es presentado el DR-DOS 8.0.

marzo/1993;

ME-DOS 6.0 Con configuraciones milltiples y abundante en utilerias de tercera mano (el controvertido
DoubleSpace, entre ellas).

Revisiones posteriores hasta la 6.22, motivadas principalmente por la tecnologia de compresidn de datos
utilizada (la demanda del Stacker). Sustituye en la 6.22 el DoubleSpace por lo que Hama DriveSpace.

El 6.0, es el primer MS-DOS con anti-virus integrado (MSAV y VSafe). La versidn 6, debid ser considerado mds
bien, como un MS-DOS 5.1, a no ser por cuestiones de mercadeo,

También en ése mes surge ¢l DOS 7 de la Noveil, Digital ya habla sido vendida a lg Novell, con Stacker y
Personal Netware integrado, manejo sobresaliente de la memoria extendida, pere sin configuraciones
muiltiples. Muitltarea.




Aclarando que, a pesar del aparente retiro de la IBM en la
produccion de DOS's, tiempo despu€s ha sacado al mercado un par de
versiones PC-DOS: la 6.3 y la 7.0, con intenciones no del todo claras
pues ademds resultan ser productos poco trascendentes. Y es que la IBM
ha apostado a que el futuro en Sistemas Operativos para PC, pertenece al
ambiente grifico OS/2 palpandolo en el release de su sobresaliente

producto OS/2 Warp.




Capitulo I
Viruses y otros bichos

El capitulo estd dedicado a introducir al lector en el concepto de
Virus dentro del 4mbito computacional. Se tocan aspectos referentes a
sus origenes, su definicién, distinciones con otros tipos de programas
analogos y algunas cuantas historias seleccionadas debido a datos
curiosos, o bien, por la gran publicidad que en su tiempo les fue dada. En
general, proporcionard un nivel de conocimientos bésico dentro del
contexto viral.

II.1 Concepto de Virus Computacional

Quizas debido a su nombre, los Viruses han ganado una fama no
muy positiva entre las personas. El vocablo Virus proviene del latin,
traduciéndose como Ponzofia, sin embargo ¢l por qué de ése nombre
impuesto por el Dr. Cohen es debido a la analogia existente con sus
"colegas" biologicos. Un Virus Bioldgico es un diminuto agente
infeccioso capaz de reproducirse y mutar en el interior de la célula donde
se encuentre y, aunque causan enfermedades (dafios), también son
utilizados en la elaboracién de las correspondientes vacunas : los
contrarios s¢ curan con los contrarios. De éste modo, €l Dr. Cohen
observaria un comportamiento parecido al de los Viruses Biologicos, en
los autématas con los que experimentaba en la USC.

La definicion de Virus Computacional dada por el Dr. Cohen es
como sigue !

Desde ése entonces, a través de los afios, los Viruses han ido
creciendo en popularidad y complejidad. Se puede hablar de una
evolucion de los Virus motivada en alguna medida por el afdn de
competencia o de superacion, puesto  que mientras mas
fastuosa sea la publicidad de productos anti-virus, mas se le promueve
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como un reto. En éste sentido, detrds de una ventajosa posicion, los

creadores de Virus han innovado numerosas técnicas en las que, en no
pocas ocasiones, se utiliza una terminologia muy familiar para un
bioldégo. Ni que decir de los métodos creados por sus contrapartes, como
el de deteccion Heuristica.

Es sobresaliente la evolucién mostrada por los Viruses dentro del
ambito de las PC's, el concepto es el mismo, pero las capacidades con
que son dotados por sus creadores es algo notorio. Aunque en menor
medida, otros ambientes como el Macintosh, cuentan con sus propios
Virus siendo méas comunes los que utilizan algunos de los INIT's para
propagarse. Los INIT son moédulos cargados durante el BootStrap de la
méquina con ¢l fin de implantarle mejoras al Sistema Operativo, por ello
resultan tan atractivos para los Viruses, como lo son los TSR's en el
DOS. Ejemplos de ellos : Aladin, MacMag, Garfield, AIDS, SCORES,
INIT 29, etc. Similarmente sucede con otras plataformas de
computadoras; para la Atari existe un reducido nimero de Virus entre los
que contamos al Emil, ct y Zimmermman;, por el lado de las
computadoras Amiga algunos Virus representativos son Gaddaf,
Saddam, TERRORISTS y Byte Bandit, c¢tc. y asi, con otros tipos de
micros.

Porque el tamafio del c6digo no es un factor en el que se pueda
basar una definicién de Virus (basta comparar los codigos del Tiny
Danes y Natas para comprobarlo), se ha tratado de construir una
definicion capaz de abarcar las caracteristicas basicas de lo que es un
Virus Computacional:

El concepto de Entidad Sofiware puede aplicarse a todo conjunto
de datos o items que, como wunidad, pueda representar informacion
congruente para la computadora. Asi, incluyendo archivos
(texto/programas), unidades légicas creadas por el Sistema Operativo
(Clusters, Pistas, etc.) y estructuras operativas propias de €él, como el
Boot, Sistema de Archivos, etc. .

Segiin esta definicion, un Virus Computacional implica ser un
Modificador Ocuito del sistema lo que le da un caricter de elemento
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sorpresa, aprovechado en forma de bromas o sabotaje (por ejemplo,

bombas de tiempo) en las computadoras "objetivo”. Ademas, el hecho de
alterar ¢l sistema lo coloca bajo la mira de los encargados de Seguridad e
Integridad de los sistemas.

Y asi como puede ser sorpresivo, también podria ser usado para
hacer tarcas tediosas "rutinarias" (algo asi como un proceso Demonio del
Unix), aprovechable en maquinas para cllo apropiadas. El Ocultamiento
da la facilidad de aplicarlo en ambos sentidos y, es una ventaja para el
Virus. De éste modo, colocamos a los Viruses en una ambivalencia :
como Auxiliar o como Invasor de aplicaciones.

Por otra parte, en no pocas ocasiones, el cédigo de los Viruses
puede contener mensajes que indiquen la motivaciéon de su creador,
quizas el alias del mismo y algin nombre sugerido para el Virus. Los
lugares mas idoneos para la propagacién de Virus, son los centros de
computo publico (como en las universidades) donde se tiene poca cultura
acerca de los mismos o, aunque se tenga, simplemente por ser lugares
muy concurridos estadisticamente es muy probable que al menos uno de
sus usuarios sea "infectado" por algiin nuevo Virus.

Se subraya el hecho de que un Virus Computacional sea sélo
software, por lo que literalmente no puede haber "personas infectadas”.
Mis bien es una licencia del lenguaje para referirse al contagio de los
discos del usuario, sin ser muy puristas. Existen s0lo en un sistema
computacional, sin magicamente poder transmitirse a través del aire o
estando la micro apagada.

Asimismo, la interrogante de si los Viruses Computacionales
atacan el hardware, debiese ser formulada més propiamente como : ;, €5
posible escribir software capaz de afectar el funcionamiento del hardware
? la respuesta es facilmente deducible segin lo dicho en anteriores
capitulos; la computadora se basa en paftrones de bits para controlar
mediante software a todos sus componentes fisicos, siendo posible
entonces introducir cédigo mal-intencionado que los haga ftrabajar
inapropiadamente, sin ir muy lejos : no se puede jugar tan
desenfadada e indiscriminadamente con los puertos de la PC. Aunque, de
ahi a que pudiése explotar un monitor, por ¢jemplo, hay mucha
diferencia. Esto ultimo méas bien puede deberse a un usuario, en extremo
descuidado utilizando una computadora de dudosa calidad.
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En algo relacionado al Hardware; hasta la fecha no existen los
Viruses capaces de contagiar varias plataformas de computadoras a la
vez. Es obvio que el intentarlo seria una tarca exhaustiva para cualquier
programador, mas no imposible. De lograrse, las perspectivas de
aplicacion de los Viruses en drcas cientifico/militares cambiarian
notoriamente.

Un detalle adicional es acerca del plural de Virus, mayormente
presentado en el idioma inglés que en el nuesiro, pero que resulta
interesante mencionar. La controversia que los anglosajones tienen es si
llamar Virii o Viruses al plural de Virus, tal vez por comodidad algunos
prefieren emplear el término Virii, sin embargo, ¢ésto no tiene sustento
"legal" pues revisando un poco de etimologias latinas nos encontramos
que lo més correcto €s emplear la segunda forma.

I1.2 Origenes de los Viruses

Aunque el titulo del tema se refiera a los Viruses, la historia de
ellos también se aplica a los denominados Gusanos debido a las
similitudes que los unen y que seran cubiertas dentro de este capitulo. Por
otra parte, material acerca de los origenes de los Viruses no es facil de
encontrar, y es comprensible, considerando que fueron programas
primariamente usados por los cientificos para la investigacion y
experimentacion que se desarrollaba en los costosos sistemas militares y
gubernamentales (estadounidenses, por supuesto). De modo que el sacar
a la luz publica, al menos en ése entonces, noticias que revelaban huecos
en la seguridad de ésos sistemas, no era conveniente.

John von Neumann, el "Padre de la Computacion”, describe en su
libro : Theory & Organization of Complicated Automata (1949), unos
programas con propiedades de auto-reproduccion, sentando las bases de
los Viruses modernos.

El primer programa de que se tiene noticia cuya logica nos sugiere
la de los modernos Virus, fué un juego llamado Darwin (1962). Creado
por dos cientificos de los Laboratorios Bell, Doug Mcllroy y Victor
Vyssotsky, ¢l juego se desarrollaba en la memoria de la computadora
donde varios programas competian tratando de borrarse unos a otros, el
ganador era el del programa sobreviviente.
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También en la década de los 60's, un grupo de estudiantes de

computacion del MIT mientras se reunian a jugar por las noches
haciendo programas del tipo Virus, crearon el juego llamado Space War.
En €l la idea era bombardear al enemigo procurando no ser descubierto
desde donde y por dénde estaba siendo atacado, para finalmente actuar
como un tipo de bomba que luego de haber alterado el programa, lo
destruia.

En 1971, el cientifico Bob Thomas de la compafiia computacional
Bolt, Baranck & Newman (de Cambridge, Mass.) desarrolla un programa
que representa otro paso adelante en la evolucién de los Vituses
computacionales. El ambiente en el que se desenvolveria era una red de
control de trafico aéreo, en la cual su funcidén seria la de monitorear
aviones y automatizar el cambio de controles de wvuelo de una
computadora a otra. Para ello, pretende hacer una simulacién del sistema
por lo que crea un programa al que llamé Trepador (Creeper) y, que
introduciria dentro de la red. El programa viajaba de maquina en
maquina dentro de la red, dejando el mensaje : ";Soy el Trepador!,
atrdpame si puedes', luego escribiria un programa similar al anterior,
pero que serviria para contrarrestarlo, lo denominé Segador (Reaper).

Tiempo después, de nuevo en los Laboratorios Bell, Mcllroy y
Vyssotsky ahora acompafiados de Robert Morris y Ken Thompson
(creador del Unix y del Lenguaje B) deciden crear, inspirados en el
Trepador, un juego al que entre los cuatro denominaron el Core War
cuya gracia tenia la de hacer programas "invasores" que pudiésen
introducirse en las computadoras de los oponentes, para que luego
causaran mal-funcionamientos del sistema (agotando la asi llamada
memoria core, entre otras cosas). Se concientizaron del peligro de liberar
éste juego, por lo que nadie de ellos hablaria al respecto con personas
ajenas al proyecto.

Pero, para ¢l que guarda los secretos, €stos no tienen ese sabor tan
especial como cuando son revelados; en una conferencia dictada por el
Dr. Ken Thompson ante la ACM (Association for Computing
Machinery) muestra al mundo la posibilidad de crear programas tipo
Virus revelando detalles acerca de su estructura (1983). La revista
Scientific American da cuenta de este hecho y vende guias para la
creacion de Virus "caseros" (Computer Recreations, mayo de 1984).
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De hecho, atn existe documentacién del Core War acerca de

como hacer programas que participen en el juego, entre otras cosas. Esta
orientada basicamente a personas entusiastas de éstas lides.

Para la década de los 80's, el aleman J. Kraus visualiza trozos de
codigo capaces de auto-reproducirse. Habla de la reproduccién exacta del
codigo del programa en la RAM; ésto sugiere mas que un Virus, un
Gusano, las palabras claves en su definicién son : copia exacta de si
mismo, ademds de que el medio de transporte del codigo es la RAM
(Universidad de Dortmund, 1981).

También en €sa misma década, los cientificos John Shoch y Jon
Hepp del departamento de investigacion de la Xerox disefiaron unos
programas tipo auxiliares de ciertas tareas rutinarias y, cuyo campo de
accion serian las redes del laboratorio. Les llamaron Gusanos, debido a la
descripcion de unos programas similares en una obra literaria del gérnero
Ciberpunk (ciencia ficcidn). Hubo un programa que se distinguié de entre
los demds, fué al que nombraron Gusano Vampiro ya que actuaba
solamente de noche cuando el laboratorio se quedaba vacio, repartiendo
el trabajo de computo entre cada una de las mdaquinas en red. Por las
mafianas, cuando los humanos accesaran las computadoras, el Gusano
"se encogeria" esperando a que fuese de noche para volver a salir.

Es el Dr. Fred Cohen quien, en 1983, hace un experimento
soltando un Virus propio en la red de computadoras de la Universidad del
Sur de California para demostrar, en principio, que cierto tipo de codigo
computacional podia autorreplicarse en otros archivos y, en segundo
término, comprobar la vulnerabilidad del sistema. El experimento
demostré lo que €l deseaba, sin embargo, a las autoridades del campus
universitario no les causdé ninguna gracia de modo que le ordenaron
apagar las maquinas y se abstuviese de seguir sus experimentos. Fué una
demostracion de Virus para la VAX, pues lo presentaria en un seminario
sobre seguridad. Tiempo después, Len Adleman acuilaria el término
"Virus Compuiacional”. Al Dr. Cohen se le reconoce como el "Padre de
los Viruses Computacionales”.

Y finalmente, en 1986, empieza la "cascada" de Virus de PC con
¢l célebre Virus Brain hecho en el Medio Oriente. Fué ¢l primero en
alcanzar la fama a nivel mundial, no sélo en el ambito cientifico-
computacional. Hubieron otros Virus antes, aunque mds bien eran para
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investigacién en las universidades tal fue el caso del Virus Cookie,

pidiendo galletitas por doquier.

Para concluir, se¢ observa que los Viruses nacen en maquinas
grandes, pero tienen su desarrollo mas vertiginoso en las micros (PC's)
cuando el conocimiento queda al alcance de casi cualquier persona si,
ademas, se toma en cuenta los pocos o nulos esquemas de seguridad que
ofrecen las PC's,

I1.3 Otros bichos :
Caballos de Troya, Gusanos y Bombas ANSI

Asi como siempre que algo sale mal, se le echa la culpa a un
Virus, también existen tendencias entre los usuarios de computadoras a
no distinguir entre términos como Caballo de Troya, Gusano, Virus, etc.
confundiendo la gimnasia con la magnesia. Aunque para algunos pudiése
parecer una discusion bizantina (si unos pertenecen a otros, o bien, hasta
las mismas definiciones de cada concepto) se ha decidido dar tratamiento
especial en este apartado a tres tipos de programas que, correcta o
incorrectamente, pueden ser relacionados con los Viruses.

Una Bomba ANSI, aunque quizas tenga poco que hacer aqui, es
considerada por ¢l autor debido a que representa un tipo especial de
programa destructivo. La rareza consiste en que es un archivo de texto
que, sin embargo, tiene ocultas las instrucciones dafiinas mediante
cripticas Secuencias de Escape. Los archivos ANSI generalmente
muestran bellos dibujos, obra de algun artista, y se "ejecutan”
simplemente haciendo un eco a pantalla. De modo que ésto es
aprovechado por el creador de tales archivos, para redefinir teclas
importantes tal que pueda lograr su perverso cometido. Puede contener
mensajes subliminales ofensivos. Requiere de la previa instalacion de un
driver para la consola. Como aclaracion no estd de mas decir que, hablar
de una Bomba ANSI es distinto de lo que es una Bomba de Tiempo (cuyo
significado y funcionamiento, el usuario puede facilmente intuir,
haciendo notar que no se aplica necesariamente s6lo a los Viruses).

Los Troyanos son programas a los que se¢ les denomina asi, por
una metafora con la leyenda griega en la que dentro del caballo regalado
se escondia una no muy grata sorpresa para los que lo recibieron. Asi
pues, €n su grah mayoria, son programas eminentemente destructivos que
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se ocultan bajo nombres de programas conocidos (COMMAND.COM,

por ejemplo) o de utilerias misteriosas, pero que no pueden contagiar a
otros programas. El grado de complejidad es variable (desde simples
escrituras o formateo de discos, hasta la escritura a puertos del PC
interceptando interrupciones tutiles como la del Timer del sistema). De
todo lo anterior, no hay algo que intrinsecamente se aplique al concepto
de Virus computacional, a excepcidn del ocultamiento en el sistema, ni
siquiera la programacién de ambos es comparable en ¢l sentido de que
para hacer un Virus, primero necesites aprender a hacer un Troyano. Al
ser programas destructivos, seguido contienen en su codigo mensajes
subrepticios ofensivos.

Si se quisiera acortar la "clasificacion" de éstos bichos, podrian
facilmente incluirse dentro de los Troyanos, a las Bombas ANSI. Aunque
€l lector debe tener presente la existencia de otros tipos de programas
evocativos del tema quizds (los Camaledn, entre ellos), que han sido
excluidos de aqui por considerarlos no tienen nada que hacer
comparandolos o relacionandolos con Viruses.

Finalmente, los Gusanos (Worm) o Peste son programas capaces
de auto-reproducirse o moverse (se arrastran) a través de la memoria de
la maquina, se copian y se borran de las locaciones, dejando trozos
esparcidos del codigo original, lo que entorpece ¢l buen funcionamiento
del sistema. Por lo mismo, pueden llenar archivos con informacion
"basura", dejandolos inservibles. En ocasiones tratard de esconderse, y
aprovechard las fallas o huecos que tenga el Sistema Operativo o red
anfitrion (ésto es, no requieren de un archivo anfitrion como los Viruses).
Es un agente infector de sistemas que corren multiples sesiones. Son la
plaga de las minis y mainframes.

Pueden haber programas que combinen cada uno de los conceptos,
dependiendo del prop6sito que persigan (personas que los revuelvan),
para terminar diciendo que "un Troyano es infeccioso puesto que puede
trasmitirse en los discos a varias computadoras, igual que los Viruses,
siendo llevados por personas incautas'. Un absurdo que nos conduciria a
llamar Red computacional (network) al proceso de compartir de mano en
mano discos entre usuarios de varias computadoras no conectadas entre
si. Baste solo recordar que estamos hablando de Autématas en un caso, y
en el otro no.
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11.4 Virus en las noticias

Es de EU, de donde provienen la mayoria de los casos mas
sorprendentes y que marcan precedentes a nivel mundial. El tratar con
Virus es tratar con problemas de seguridad en muchas empresas; asi, de
nuevo se presenta el inconveniente de la falta de documentacion
completa y fidedigna sobre situaciones que se rumora han existido en las
grandes compafiias computacionales y, es que seria lesionar sus intereses.
De ésta manera, deben tomarse precauciones cuando se interpretan
historias de este tipo que involucran agencias de gobierno o empresas
computacionales importantes.

No pocas veces se han emprendido 6rdenes de arresto en contra de
personas que por venganza, al ser despedidas o humilladas, colocan
programas destructivos como Bombas de Tiempo en las computadoras
que almacenan datos criticos. Por ejemplo, la del empleado de seguros de
la USPA & IRA Co. (Gene Burleson) quien colociase un Troyano para
que destruyera toda la base de datos una vez que fuera despedido.
Acusado de un crimen capaz de darle 10 afios de circel y multa de $5 mil
dolares, Burleson fué finalmente encarcelado (el juez aceptaria como
prueba el cédigo del programa en el que mandaba borrar los registros).
Constituyé el primer antecedente de esta clase.

Fue en el otofio del '87 cuando en la Universidad de Lehigh (en
Bethlehem, Pennslvania) aparece el Virus del mismo nombre, sencillo,
pero  visiblemente de intenciones dafiinas. Infectaba el
COMMAND.COM en su espacio reservado para la Pila, asi no seria
notorio ¢l cambio de tamafio, luego destruiria la FAT de los discos
cuando alcanzara 4 infecciones (multiplicando geométricamente el dafio
en los discos). Son identificables al menos dos descuidos que cometid su
creador y que dieron fugar a que el Virus fuése descubierto y aislado
antes siquiera de salir del campus universitario :

1) el Virus no conservaba datos originales muy basicos y notorios del
archivo (hora y fecha).

2) la proporcion tan repentina y grande que se formaba de discos
"dafiados" (pudo ser mas efectivo actuando lentamente).

Esto ocurrié en una época en la que los Viruses eran algo nuevo
para todos, por eso no es de sorprenderse que antes tal universidad
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acostumbraba prestar displiscentemente discos con el software necesitado

por los estudiantes. I.a buena f¢é se vid lacerada por un acto vandalico.

A inicios de 1988, la compafiia de software Aldus Corp. se di6
cuenta que su recién lanzado software de dibujo, el FreeHand para Mac,
estaba siendo distribuido con un ‘“"programa de wvalor afiadido"
inadvertidamente. Era el Virus Peace hecho por Richard Brandow
(Montreal) para solamente mostrar un mensaje de paz a todos los
usuarios Mac infectados, lo desplegado decia asi: "Richard Brandow,
publicista de MacMag, y todo su staff gustarian tomar esta oportunidad
para transmitir su mensaje universal de paz a todos los usuarios
Maclntosh del mundo”.

Se calcula infectd 5 mil copias del programa lo que provocaria una
demanda de la Aldus Corp. a Brandow por $1 millén de délares.

En nuestro pais, un Virus presumiblemente hecho por un
capitalino, fué descubierto en diciembre de 1989, se le llamo Devil
Dance. Inspirado en la serie de Batman, el Virus desplegaba en pantalla
un mensaje (el que el Guasén le diria a Bruce Wayne, cuando é€ste atn no
combatia el crimen vestido de murciélago) al momento de intentar un
Warm Boot : "; Alguna vez bailaste con el diablo a la tenue luz de la
luna ?", para posteriormente desplegar : ";; Réce por sus discos !!. El
Guason.”. Fué el primer Virus mexicano. Lo que hacia era infectar
archivos .COM estando residente en memoria, ademas de contabilizar los
teclazos dados durante la sesion : si llegaba a los 2 mil, modificaria
aleatoriamente caracteres y colores asociados, pero si alcanzaba la cifra
de 5 mil entonces terminaria borrando la primera copia de la FAT. El
abusar de efectos visuales afectd la propagacioén del Virus.

El alguna vez conocido en Espafla como Virus de la Renta, es de
esos que sorprenden al usuario por sus notables efectos visuales. Data de
1990 y es un derivado del dafiino Virus Flip aislado en la entonces
Alemania Federal, basicamente lo que hacian era provocar una
"Inversion Reflefjada” de los caracteres en la pantalla (€sto es, como si
estuviéses viendo en un espejo algin escrito) el dia 2 de cada mes
durante 1 (Flip) 6 2 horas (de la Renta). El virus espaifiol tuvo su época de
propagacion durante el periodo de pago de impuestos, de ahi el nombre.
No es el unico, ni el mas impresionante en lo que a efectos se refiere, otro
que también ha "causado sensacién" es el Cascada que haré que las letras
"caigan hacia abajo” en la pantalla. Los Viruses Traceback y Swap
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también presentaban caracteristicas similares al Cascada, o el
Prague.Shaker "agitando" la pantalla de un lado a otro. Pero también los
hay con efectos audibles, tal es el caso del Virus Oropax eminentemente
musical con versiones de hasta 6 6 7 melodias y, si de plano quiere las
dos cosas a la vez, sonido y gréificas, ahi esta el RedX (popularmente
conocido como de la Cruz Roja) que hard en pantalla la animacion de una
pequefia ambulancia moviéndose mientras toca su sirena. Sélo para
coleccionistas.

En Japén al igual que en México, aunque por otras circunstancias,
se han producido pocos Virus quizas influenciados mas por su estricta
disciplina moral. Uno de ellos, es el Japanese Christmas que
esencialmente era del tipo del Virus Peace. Infectaba archivos .COM
para, cuando la fecha del sistema marcara 25 de diciembre, desplegar un
mensaje parpadeante en el centro de la pantalla : “Una Feliz Navidad
para ti". No habia dafios colaterales y el programa original se ejecutaba
normalmente luegoe de poner ése mensaje.

Hay también referencias de un Virus aleméan llamado Christmas
que originalmente fué liberado para enviar una felicitacion navidefia
entre un grupo de amigos. Una de ésas personas lo llevaria a su trabajo,
sin darse cuenta de haberlo contraido. Resultado : la caida del sistema de
una de las redes mundiales de computadoras de [a IBM (enlazando 130
paises), cuando los mensajes aparecieron (diciembre de 1987).

Una nota a ser tomada con reservas proveniente de fuentes
normalmente serias, apunta que durante la Guerra del Golfo entre Irak y
EU fué utilizado un Virus como un tipo de "agente saboteador”. El Virus
(hecho por la Agencia de Seguridad Nacional) seria codificado dentro de
un chip, para posteriormente introducirlo dentro de una impresora
comprada, y esperando ser trasladada desde Jordania, por el gobierno
iraki poco antes del inicio de la guerra. Tal impresora seria conectada a
uno de los sistemas de control aéreo mas importantes del ejército de Irak
provocando estragos en las pantallas de las computadoras para
simplemente ver la informacion, por lo que la defensa aérea de la ciudad
quedaria nulificada. Los irakies no podrian saber de dénde provenian
ésas fallas, y es que nadie imaginaria que su origen estaba en una
impresora (revista US News & World Report).

Se especula mucho al respecto (que si es factible, que si es 0 no
una broma, etc.) empero, el informe no s¢ ha corroborado claramente
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ain. Tal historia presenta una similitud cdn una aparecida en la edicién
de abril del InfoWorid, que finalmente seria una inocentada del
columnista (véase Bibliografia al final de la obra).

I1.5 Acerca de un gusano famoso

Ahora bien, ya se sabe que un gusano utilizara los recursos que su
miquina anfitriona le provea (segun los huecos que en seguridad tenga)
para atacar a otras maquinas y asi, esparcirse dentro de la red sin utilizar
de por medio archivos para su difusién. A continuacion se relata el caso
del Gusano que, en 1988, azotaria a la red de computadoras mas grande
del mundo y, que muchos creyeron era un Virus. Antes de continuar, en
necesario aclarar la existencia de un antecedente similar en /1987, cuando
el CHRISTMA EXEC invade la red ARPANet.

La Interner es una super-red formada por cerca de 40 mil redes
esparcidas por todo el globo (aprox. 107 paises), aunque un gran namero
de ellas se encuentra en los Estados Unidos. Se habla de una Comunidad
Virtual de usuarios de Internet que llega a los 4 millones. Una red con
crecimiento exponencial en la que no existen limites, priacticamente no
hay censura, y en la que ninglin gobierno puede meter mano. Esto
garantiza la llamada Era de la Informacion.

Para la mafiana de] 3 de noviembre, la red mundial Internet se
encontraba bajo el sorpresivo y severo atague de un pequefio Gusano
liberado por un joven hacker que lo introdujo al sistema sélo para "probar
sus deficiencias". Fue el "Jueves Negro” en el que gran cantidad de
computadoras conectadas a esta red basada en TCP fueron infectadas. Su
ritmo de expansion fué¢ demoledor si consideramos que por la tarde -
del 2 de noviembre apenas habia sido introducido el Gusano. Los
administradores de redes veian como casi por "generacion instantaneca"
iban apareciendo y multiplicandose procesos sin que, de momento,
pudiésen poner manos en el asunto (nuevo para muchos de ellos).

El entonces estudiante de postgrado en la Universidad de Cornell,
Robert Tappan Morris hijo, fue el creador del Gusano al que programé de
forma tal que no causara dafios importantes a la informacién guardada en
los hosts, pero que rapidamente pudiése extenderse por toda la red.
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Los expertos en seguridad de los EU tuvieron que perder tiempo

combatiendo éste bicho y al que lograron decompilar, produciendo un
cédigo de 3200 lineas en C. El Gusano empleaba una esfrafegia de
Atagque-Defensa :

¢ Localizando objetivos y aprovechando fallas en el software (Finger,
SMTP), ademas de copiarse con su codigo de BootStrap para que no
permitiera que, aunque apagaran la maquina, el control se le fuera de
las manos.

¢ Cuidandose de no ser detectado como intruso o dejar huellas, empleara
técnicas que eviten su facil analisis del cédigo y se protegera de que
otros Gusanos entren. No intenté borrar archivos importantes de los
usuarios, abortar el sistema u obtener privilegios aparte. Para infectar
necesité de maquinas con TCP/IP (no afectando DECNET, X.25, etc.)
y Unix BSD o que ejecuten programas compatibles al Unix de la
Berkeley.

Uno de los estragos mas sorprendentes de ése pequefio Gusano,
fue que obligbd a los administradores a apagar Gateways de importantes
redes nacionales de investigacién para tratar de aislar al Gusano.
También hizo que se retardara el intercambio de correo electronico por
dias.

Lo cierto es que €ste suceso recibié una enorme publicidad por
todos lados, lo que repercutid en que la gente fuera menos confiada en lo
futuro y Morris Jr. recibié6 su castigo, como posteriormente
comentaremos.
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Capitulo 111
E1 DOS por dentro

Este capitulo hard referencias al PC/MS-DOS como DOS para
abreviar, tratando de dar aspectos relevantes de otros DOS's cuando asi
aplique.

El préposito de éste capitulo es proveer al lector una base firme en
lo que es €l DOS y las PC's y que le servird, para mas tarde, poder seguir
el hilo de esta obra con la menor dificultad que sea posible. En algunos
temas se profundizara luego, sin embargo, en otros puede darse €l caso
de que no se toquen mas alla sin que ésto signifique que no le vaya a ser
de utilidad al lector para que pudiese visualizar por su cuenta, situaciones
que puedan ser provechosas ya sea para la creacion, o el combate de los
Viruses.

ITI.1 Visitando a los Bytes

La computadora debe su existencia a su capacidad de manejar
informacién en forma de bits (0/1). Toda la memoria de la computadora
esta compuesta de millones de bits. Ademas, la PC necesita un lugar que
sea el centro de procesamiento de toda esa informacion, es el llamado
Microprocesador (MP) 80x86 de la Intel. Este chip requiere manipular
en forma de paquetes de bits los datos de modo que sea mas facil para él;
asi se vale de ciertas unidades : un nibble = cuatro bits, un byte = dos
nibbles, una palabra = dos bytes.

De ésta manera, observando el nimero de bits que las componen,
puede darse cuenta del nimero de permutaciones posibles (valores
distintos) en una unidad (en un nibble serfan dieciseis : 0-15). Esto es
basico para entender el por Qué de limites al parecer arbitrarios : el rango
de valores de cada tipo de variable en un lenguaje de alto nivel, el
nimero de caracteres en la tabla ASCII-8, el nimero de segmentos y
desplazamientos en la memoria del PC (que, contrario a lo que la
mayoria piensa los 640Kb de memoria convencional no es un limite
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impuesto por el DOS), el set de instrucciones basicas del MP 80x86 es

256, etc.. La aplicacion de tales patrones de bits, es mucha y variada.

Sin embargo, hay un problema manipulando la informacidén en
forma binaria, es tedioso y propenso a errores. Por €llo, es necesario crear
otras notaciones que nos faciliten su manipulacién, una de ellas seria
manegjando paquetes de tres bits lo que nos da ocho valores distintos (0-7)
y se le denomina Nofacion Octal. Otra mas simple es usando la unidad
nibble y asociando cada patrén posible a un caracter que denominaremos
Hexadecimal, de forma tal que el patrén 0000b = Oh hasta el 1001b = %h
y del 1010b al 1111b correspondan con los caracteres Ah al Fh. Un
simple convencionalismo de la Notacion Hexadecimal, que echa por
tierra ¢l prejuicio de que la computadora s6lo manipula nimeros, y €s
que no son nada mas eso sino representaciones de patrones de bits, asi
que para recalcar €sto se emplea la notacidén en forma de sufijo h
denotando ser hexadecimal.

Un detalle interesante a ser visto, es el hecho de que la RAM de
las PC no puede retener los patrones de bits siquiera un segundo, ella
necesita de constantes impulsos de reloj para tener "fresco” su contenido.
Aunque ya existe también la tecnologia CMOS, capaz de lidiar con ese
problema.

Por otra parte, la memoria de la computadora puede ser vista como
compuesta de datos, o bien, de cddigo (instrucciones). El chip podra
inspeccionar el contenido de la memoria y tratar de interpretar cada
patrén de bits en algo entendible por €l (ésto es, en alguna instruccion
que se ajuste a las pre-definidas en su set de instrucciones), ¢l Codigo
Mdguina . De hecho, hay mucha informacién codificada como patrones
de bits dentro de lo que se conoce como Area de Datos del BIOS en la
direccion absoluta 00400h. Es claro que, en el proceso podra confundir lo
que en realidad son datos con cdodigo, pero distinguir cada cosa ya es
tarea de un buen desensamblador o, mejor ain, de vn analisis cuidadoso
hecho por uno mismo. Ahora bien, leer o escribir en Coédigo Maquinal
para nosotros puede ser muy poco practico y criptico, de tal modo que se
hace imprescindible algiin otro tipo de comunicacién con la computadora
que nos permita entender lo que se esta haciendo. En algin tiempo,
cuando las computadoras eran de las de tubo de vacio, los programadores
hacian todo su trabajo en c6digo maquinal hasta que, cansados de ello,
decidieron crear un conjunto de patrones de bits a los que les asignaban
arbitrariamente una tarea especifica para la miquina de forma que ellos
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solo tendrian que aprenderse los Nemonicos correspondientes. Asi, nace
el Lenguaje Ensamblador.

- Sin embargo todavia hay un detalle, pues cuando se tiene el
programa en lenguaje ensamblador, el chip tendrd que lecer cada
instruccion (neménicos) que, para €l no significara nada, a menos que tal
Cédigo Fuente sea pasado a través de lo que se conoce como un
Ensamblador, que lea linea por linea el programa y convierta cada
nemoénico en su patrdn de bits correspondiente (Cédigo Objeto).

I1L.2 Cuestiones de programacion relacionadas al 80x86

Por simplicidad, trataremos con la arquitectura del chip 8086
considerando ademas que la familia de procesadores de la Intel guardan
compatibilidad hacia atras.

Dentro del chip, existen una regicnes de almacenamiento cuyo
tamafio es variable, pero que en el 8086 es de 16 bits, son los llamados
Registros. En un principio fueron 14 los registros definidos por la Intel.
Cada uno de ellos, tiene un nemonico de dos letras y su propdsito es
diferente.

Estan cuatro Registros de Proposito General con los que se puede
trabajar para hacer las operaciones que necesites : AX, BX, CX, DX. Su
peculiaridad es que pueden ser “"partidos" en dos secciones de 8 bits,
quedando una parte con el Byte Mds Significativo (letra H) y, la otra con
el Menos Significativo (letra L). Asi, €l DX s¢ rompe en DH y DL.
También hay unos registros para alinacenar direcciones de segmentos
usados en los programas, ellos son : CS, DS, SS, ES ; ellos corresponden
a dareas de Codigo, Datos, Pila y uno Extra.

Los Registros Puntero e Indice proporcionan el direccionamiento
indirecto, que puede ser pensado por el lector como un acceso a una tabla
de valores mediante un contador (registro). Tales registros son : SI, DI,
SP, BP. De entre ellos destaca el SP, pues es el registro asociado al SS y
que marca el desplazamiento, por ser la Pila una zona de gran interés
para el correcto funcionamiento del programa, es deseable no tocarlo a
menos que sepa lo que estd haciendo. Por tltimo, los dos registros
faltantes son el IP y Flags; el IP es el contador de programa que va
guardando rastro (junto con CS:) de que instruccién es la proxima a
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ejecutarse, controla el flujo del programa. El segundo, es un registro que
guarda el status de diversas condiciones que ocurren en la computadora
por medio de Banderas de 1 bit (es el PSW de log antiguos mainframes de
la IBM). Las Banderas (ocho) se ven afectadas por un buen nimero de
operaciones y, uno de los usos mas importantes que se¢ les da, es para
hacer los Saitos (Goto's de la programacién no estructurada). Ambos
registros, el IP y Flags, no pueden ser manipulados y cambiados de valor
directamente (por supuesto, que en un Depurador hay més facilidades
para hacerlo).

La Pila del sistema es una estructura LIFO (Ultimo en Entrar,
Primero en Salir) que normalmente es visuvalizada por los neofitos del
tema, como una mesa (Segmento) en la que se van acumulando platos,
uno encima de otro (Pila), conforme van llegando (PUSH) y, cuando es
necesario agarrar (POP) un plato, l6gicamente se toma el que estd mero
arriba (el Alto de la Pila (TOS) es apuntado por el registro SP). Es
utilizada para guardar valores o direcciones que mas tarde pueden ser
usados como, por c¢jemplo, cuando se ejecuta una Interrupcion por
Software, ya que primero se carga la direccién de la siguiente instruceion
a la Interrupcion, en la Pila, para luego hacer un salto hasta la direccién
almacenada en el Vector de Interrupciones correspondiente.

Asi, aunque para un usuario normal la memoria de la computadora
conste de so6lo datos y cddigo, a nivel programador los de la Intel
pensaron es mds util dividir l]a memoria en Cédigo, Datos y Pila (y por
éso les asignaron un registro).

Por iltimo, es preciso aclarar que no todo lo escrito en un
programa en ensamblador es traducido a lenguaje maquinal, por ejemplo,
las lineas de cddigo con EQU's. A éstas se les llama Pseudo-Operaciones
o, también, Directivas del Ensamblador (tipo de érdenes incrustadas en
el Ensamblador).

Siendo éste un pequefio compendio de lo més basico del 80x86,
ain queda bastante por cubrir, pero ésto queda fuera del alcance de éste
escrito. Para un tratamiento a detalle de la estructura interna del MP
80x86 a nivel programador, consulte la Bibliografia dada al final de esta
obra.
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ITL.3 Direccionamiento del PC

Una vez visto que el MP 80x86 es el responsable de manipular los
patrones de bits que conforman la memoria del sistema, debe ser primero
informado de algin modo qué parte especifica de memoria seré utilizada.
Para ¢llo emplea Direcciones de Memoria que identifican ¢ apuntan a
una locacién en memoria, tales direcciones son también representadas en
forma de patrones de x nimero de bits (x es dado por el MP, asi para una
XT, x=20). El Bus de Direcciones es el que marca el limite de posibles
direcciones a referenciar (por ¢jemplo, una XT tiene un Bus de
Direcciones de 20 bits referenciando hasta IMb de memoria ¢ 2 a la 20
bits y, una 386/486 puede alcanzar hasta 4Gb).

En la década de los 70's, las minicomputadoras vy
microcomputadoras usaban registros internos de 16 bits para el
direccionamiento, lo que les dotaba de poder direccionar hasta 65536
locaciones distintas en un espacio de direcciones plano. Con los primeros
procesadores de la familia Intel, aparece un tipo de direccionamiento
mejorado que empleaba 20 bits en lugar de 16, por lo que permitiria
direccionar hasta 2 a la 20 (1 Mb) locaciones de memoria. No obstante,
los registros no fueron ampliados a 20 bits, sino que se pensé en la
alternativa de que la direccién estuviése formada por una pareja de
valores tipo (X,y) de modo que para cada x, existi€se la misma cantidad
de y's; si (x) y (y) fuesen registros de 16 bits entonces habria 65536
segmentos y, en cada uno 65536 desplazamientos. Asi, surgen los
conceptos de Segmento (X), Desplazamiento (y) y, en vez de una coma
estarian separadas por dos puntos (). Intel definiria varios registros que
pudieran usarse para referenciar bloques de bytes (Segmentos) y algunos
registros (por defecto, asociados a cada segmento) para los
desplazamientos.

Esto daba m4s que suficiente para poder referenciar el 1 Mb de
locaciones, asi que para lograr ésa cifra exacta se disefi6 un método que
combinaba ambos registros de 16 bits para que pudiese obtener como
resultado : 7,048,576. Los 16 bits del segmento y desplazamiento son
sumados desplazando a la izquierda cuatro lugares ¢l valor del Segmento,
por lo tanto, una misma locacién de memoria podia ser referenciada de
vartas formas distintas. Ademads, en base a que la 1ltima cifra del
segmento al ser desplazado serd siempre Oh, todo el espacio de
direcciones de 1 Mb, puede ser visto también como constando de 65536
segmentos y cada uno con 16 bytes de largo (que, de no existir los
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desplazamientos, no podrian accesarse los demds bytes mas alla del
inicial a cada segmento : las Fronteras de Pdrrafo). Al bloque de 16
bytes se le denomina Pdrrafo. Esta forma de crear direcciones reales
tiene sus inconvenientes, pues también es posible hacer combinaciones
de segmento:desplazamiento cuya direccion real sobrepase los 20 bits a
los que estd limitada, provocando problemas de corrupcion de
direcciones en el sistema.

El MS-DOS lo emplea denominandolo Modo Real de
Direccionamiento, que consiste en que los dispositivos hardware puedan
acceder directamente a una posicion fija de memoria, a través del
esquema Segmento:Desplazamiento. Mas tarde surge el siguiente
procesador de la familia Intel, el 286 que emplea direcciones de 24 bits.
Este chip utiliza lo que denomina Linea 420, que permite direccionar
arriba del 1 Mb (mas exactamente, los primeros 64Kb de la llamada
Memoria Alta), habiendo previamente cargado un manejador que emplee
la especificacion XMS de la MicroSoft. En ése momento, se estara dentro
de otro modo de direccionamiento, el Protegido.

En un ambiente Mulfi-tarea, ¢l tipo de direccionamiento debe ser
hecho para que permita coexistir varios programas en memoria y se
puedan comunicar entre si, en un espacio de direcciones virtuales (de
hecho, 4 de los 24 bits en la direccién, son usados especificamente para
asignar Niveles de Privilegio a cada segmento, ésto es, se puede restringir
el acceso de locaciones especificas de memoria a las aplicaciones). A
ésta modalidad se le llama Modo Protegido, con diversos métodos de
implantacién (Multitarea Cooperativo o por Prioridades) y, que es
aprovechado por otros ambientes como las GUI's Windows y OS/2, por
citar a las més conocidas.

Y bien, de éste modo direccionando a través de segmentos y
desplazamientos, fué posible referenciar cada una de las 4reas
originalmente mapeadas por la IBM en la memoria de su PC.

El tratado acerca de los diferentes tipos de memoria y sus

mecanismos no esta dentro de los alcances de esta obra. Para una mayor
informacion, refiérase a la Bibliografia al final de la obra.
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111.4 Una radiografia del DOS
DOS tiene una estructura interna formada por cuatro elementos :

Registro Boot (contenedor del programa IPL)
Interfaz ROM-BIOS

Archivo del programa DOS

Procesador de Ordenes

* ¢ 0

Por el Registro Boot nos ocuparemos mas delante, mientras tanto
daremos un vistazo a los Archivos del Sistema del DOS.

Con la interfaz ROM-BIOS, hay una comunicacién a bajo nivel
con las rutinas controladoras de dispositivos en la ROM. Ademas, es el
archivo indicado para contener las extensiones al ROM-BIOS
(actualizaciones que corrijen bugs o dan soporte a hardware nuevo). Es
un método practico y barato para actualizar el ROM-BIOS, sin
reemplazar el chip. Lee el archivo Config.Sys vy, en €l, se separan las Pilas
(Stacks) definidas por el usuario en el Config.sys para uso del sistema.
Debido a su interaccién a nivel hardware, es muy especifico al sistema
que lo utiliza y usualmente es implantado por el fabricante de la PC.
Corresponde a los archivos "IO" del DOS que se este utilizando
{DRBIOS.SYS en algunas versiones anteriores a la 6.0 del DR-DOS,
I0.8YS para el MS-DOS).

El programa DOS en si, estd contenido en el archivo :
IBMDOS.COM del PC-DOS (y algunas clones), o bien, en el
MSDOS.SYS del MS-DOS. Este representa una intefaz a alto nivel para
los programas del usuario. Contiene las rutinas de manejo de archivos,
bloqueo/desbloqueo de datos para rutinas de disco, etc.. Es el Kernel del
sistema; independiente del hardware.

El Shell utilizado por el usuario para comunicarse con ¢l DOS
puede ser cambiado, sin embargo, por defecto es utilizado el
COMMAND.COM que emplea para ello, una /inea de drdenes (aunque
en la versién 4 del DOS, se incluye un programa llamado DOSSHELL
para tratar de componerle la cara al DOS). El COMMAND.COM consta
de tres partes :

¢ Residente Contenedor de rutinas para ¢l manejo de errores y para
la carga de la porcion Trasiente. Cuando un programa termina, se
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efectia una comprobacién de si la aplicacién sobre-escribid la parte
Transiente del COMMAND, si es asi, entonces recargard €ésa parte
desde el la ruta sefialada por la variable de ambiente COMSPEC. Si no
esta tampoco ahi, parar el sistema pidiendo un disco con DOS.

& Inicializaciéon Recibe el control en el proceso de la Inicializacién del
Sistema. Encargado de procesar el AUTOEXEC.BAT, por lo que sera
sobre-escrito en memoria por €l primer programa que cargue el
COMMAND.

¢ Transiente Es la parte mas grande pues consta de los Comandos
Internos del DOS y los mensajes de error. Por su tamafio, es cargado
en memoria. Contiene el procesador de archivos de lotes, la rutina
EXEC para cargar y ejecutar archivos .EXE y .COM. En si, puede
considerarse el Procesador de Ordenes (lee las o6rdenes, las procesa y
ejecuta, si son apropiadas). Produce el prompt. Otros Procesadores de
Ordenes disponibles, incluyen al conocido 4DOS y FlexShell.

II1.5S La Inicializacion del Sistema : paso a paso

La puesta en marcha del sistema es un proceso muy complejo, que
requiere de un mayor estudio, por lo que a continuaciéon se dara una
descripcion sencilla en la que se recalcardn los puntos que el autor
considera relevantes para nuestro estudio.

El proceso de arranque de una PC se lleva a cabo de tres formas
posibles :

&  Reset Software (Ctril-Alt-Del)
+  Reset Hardware (Boton Reset)
¢ Encendiendo la PC

Luego de ello, el procesador 80x86 va y ejecuta la instruccién
contenida en la direcciéon FFFFOh (o bien, FFFFh:0000h en notacion
segmento:desplazamiento) de la ROM, gue no es otra cosa que un salto
incondicional hacia la primera instrucciéon del ROM-BIOS (en
FOOOh:FFFOh) donde se encuentra el cddigo conocido como POST
(Power-On Self-Test) o Auto-Examen de Erncendido, en el que se
efectuaran inspecciones de varios tipos al sistema, indicando si hay
errores de tipo hardware que le impidan cargar €l Sistema Operativo. El
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proceso es efectuado en forma rapida y, su parte mds notoria (y lenta)

para un usuario normal es cuando se realiza el test de memoria,
apareciendo el conteo de la misma en la esquina superior izquierda de la
pantalla. Al finalizar estas pruebas, el POST emite un breve pitido por el
altavoz del sistema.

El ROM-BIOS buscara cada 2k, desde ¢8000h hasta e0000h (en
algunas configuraciones, hasta la F4000h), ROM's de los dispositivos
presentes y les pasard el control para que puedan inicializar el
hardware/software que controlan y poderlo usar. El control es regresado a
la ROM-BIOS para proseguir la inicializacion, ejecutando una Int 19h
(Arrangue en Caliente) que buscara un disco en el drive A:, o sino, una
opcion ROM que usualmente es el disco duro. Si no estdn presentes
ninguno de los dos o no tienen el programa de Arranque, desplegard un
mensaje de error.

Encontrado un disco con sistema, la ROM-BIOS cargari el primer
sector del disco (o de la particién activa), el Registro Boot, en la
direcciéon 7c¢00h:0000h y saltard hacia ésa posicion de memoria, donde
empezard a ejecutarse una rutina que se encargard de completar el
BootStrapping.

El registro Boot, checara primero la existencia de los archivos del
sistema (JO.SYS y MSDOS.SYS para MS-DOS, o equivalentes en las otras
versiones DOS) ¥y que scan la dos primeras entradas (contiguas y en ese
orden) en el directorio raiz, Aclarando que hay sus excepciones en otros
DOS's, por ejemplo, bajo el DR-DOS los archivos de sistema pueden
estar en cualquier parte del disco duro (desde la version 3.4), incluso en
el PC-DOS el IBMDOS.COM no necesita estar contiguo (versiéon 3.x y
posteriores).

Entonces, es cargado el IO.SYS (o equivalente) en memoria, que a
su vez carga al MSDOS.SYS, e inicializa el sistema de discos y los
dispositivos conectados. Busca y lee en directorio raiz el CONFIG.SYS,
coloca los vectores de interrupcion, para mas tarde llamar al primer byte
del DOS. Al empezar su ejecucién, el MSDOS.SYS, en el
desplazamiento 0 contiene un salto a su cddigo de inicializacion que
posteriormente serd sobre-escrito por una area de datos y el primer
programa que cargue el procesador de 6rdenes. DOS inicializara tablas
de uso interno y los vectores que utiliza, ademds de crear un PSP para el
COMMAND.COM. Ahora, el MSDOS.SYS se encargari de ejecutar el
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procesador de comandos, que por defecto es el COMMAND.COM, via

una llamada a la funcion EXEC. Tal procesador de comandos serd
especificado en ¢l CONFIG.SYS mediante cualquiera de las variables de
ambiente : SHELL= 0 COMSPEC=, con su ruta incluida.

Una vez cargado el COMMAND.COM en la locacién
especialmente preparada para é€l, por €l DOS, asume el control y se
divide a si mismo en una porcién Residente y, otra Transeinte que es
cargada en memoria alta de modo que, si algin programa llegase a
necesitar mas memoria entonces se la quitaria a la parte Transeunte del
COMMAND.COM, mientras que la Residente se encargaria de volver a
localizar el procesador de comandos en el disco (mediante la variable de
ambiente COMSPEC=) para volver a cargar la porcién Transel(nte. Lo
siguiente es la ejecucion del archivo AUTOEXEC.BAT por parte de la
porcion de Inicializacion del COMMAND.COM.

Para finalizar, el COMMAND.COM mediante su porcion
Transeinte serd la responsable de producir el prompt cada vez que el
sistema se halle en Estado Seguro No Re-entrante. Como mero dato
curioso, en las primeras versiones DOS, el prompt por default era C: y no
C>. Después de ésto, el procesador de 6érdenes se pondré a la expectativa
de recibir entradas del teclado mediante el pseudo-dispositivo STDIN,
llamando a la fimcion 0Ah del DOS.

Nétese que, bajo PC-DOS, el IBMDOS.COM sélo checara por un
archivo que tenga como nombre COMMAND.COM, si no hay una
variable SHELL/COMSPEC en el CONFIG.SYS.

Resumido en forma simple, s¢ hace el examen POST luego, hay
un proceso de Inicializacion (vectores de interrupcion, extensiones a la
ROM, etc.), para que al final se cargue el Sistema Operativo (en éste
caso, DOS, a través de la rutina Boot).

II1.6 Examinando algunos puntos de interés en los discos

Actualmente, los discos son el medio de almacenamiento de
informaciéon més comun, y altamente susceptibles de contraer algin tipo
de dafio intencional o no intencional. Asi, los perjuicios de tipo
accidental podrian ser vistos (en forma general) como por ignorancia del
usuario al desconocer la estructura fisica de un disco (sus puntos débiles
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debido al material con que estd hecho, la funcién que realizan ciertas

partes de los discos, etc.). En cuanto a los intencionales, también a grosso
modo, podrian deberse mas a personas biem documentadas de la
estructura interna provista por el DOS a cualquier disco durante el
proceso de formateo; en todo caso, al usuario le quedari la resignacion de
saber por qué fue causado su daiio e intentar recuperar la informacion del
modo mas adecuado (y no intentar siempre echarle la cuilpa a un virus u
otro bicho).

Sin ser pretenciosos, se¢ analizaridn algunas de ésas partes criticas
de los discos como una pequeiia referencia a la hora de la toma de
decisiones de como mantener mas segura la informacién en sus discos (o
i como dafiarlos mas efectivamente !).

Como es sabido, es gracias al empleo de campos magnéticos que
un disco guarda la informacién. Los discos abajo de la envoltura de
plastico en que vienen, constan de una superficie circular recubierta con
6xido de hierro susceptible de recibir los impulsos magnéticos que
graban la informacion (lo que por conveniencia nosotros vemos en forma
de légica binaria, son sélo presencias/ausencias de magnetismo). Esa
informacién puede entonces ser leida o escrita mediante una Cabeza
Magnética movible (andloga a la aguja en los tocadiscos).

El c6mo se llegd a esta forma de almacenamiento de informacién
se remonta hacia 1900, en la Exposicion de Paris, en la que ¢l danés
Valdemar Poulsen exhibe la primer grabadora magnética. Ese dispositivo
tenia el detalle de que las sefiales grabadas eran débiles; seria la
invencion del amplificador de tubo de vacio (1920) lo que aceleraria el
desarrollo de la grabacién en medios magnéticos. Una Curva de
Histéresis es la muestra en papel del proceso de magnetizacion que
sufren los discos para la lectura/escritura de datos. Tal curva es
verificable al graficar funciones que involucren factores que intervienen
en el proceso (por e¢jemplo, datos almacenados por tamafio de los
bloques que ocupan).

Los discos fijos fueron introducidos por la IBM en su sistema
RAMAC (1956), siendo de 5 Mb el tamario de los mismos. Luego, en
1973, la IBM introdujo la memoria de disco Modelo 3340 que ha sido el
prototipo ha seguir por los fabricantes de discos hasta la actualidad. A la
tecnologia que empleaba se le denomind Winchester, cddigo interno bajo
el que la IBM desarrolld el dispositivo. El motivo por el que
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anteriormente se les llamaba discos Winchester a los discos duros es
debido a que originalmente se disefiaron con una capacidad dual de 30
Mb (como el calibre 30-30 de un rifle Winchester).

Fisicamente, un Disco Dure consiste de una serie de platos con
dos caras para almacenar informacién. Estan dentro de una especie de
caja que se encarga de reciclar y filtrar continuamente el aire, ésto es por
proteccién contra la contaminacion en el ambiente. Las Cabezas
magneticas se encuentran del disco, a una distancia aproximadamente
100 veces mas angosta que un cabello humano. Estamos hablando de
particulas de acaso 20 millonésimas de metro (como una particula de
cigarro, una huella digital, etc.), capaces de dafiar el mecanismo con el
que se accesa la informacion, las Cabezas del disco, o bien, el propio
disco. Mis claro ain, la Cabeza Magnética puede visualizarse como un
avion volando a 987 km/h alrededor de un lago circular a una altitud de
0.6 cm.

En lo tocante a los discos flexibles, cuentan con una Muesca de
Proteccion contra Escritura que impide totalmente cualquier riesgo de
copiado o borrado de informacidén en el disco, que el usuario no desee.
Para los floppies de 5.25" se requiere de una cinta adhesiva que cubra el
orificio, mientras que para los de 3.5" debe deslizar la persiana para dejar
el orificio abierto, si desea proteger sus discos. La funda hecha de FVinilo
de los discos cumple con su propésito de proteccidon contra la suciedad
del ambiente. Obvio es que, para no alterar el contenido de los discos, se
deban mantener alejados de campos magnéticos (generados, por ejemplo,
por un teléfono timbrando).

Un disco flexible formateado por el DOS, es arreglado de forma
especial y con medidas caracteristicas. El disco es dividido, para cada
Cara, en Sectores y Pistas. Los Secfores pueden ser visualizados como
trozos triangulares de pastel, mientras que las Pistas del disco van
formando circulos concéntricos que se numeran desde el circulo mas
externo (Pista ). Por defecto, DOS crea Sectores de 512 byres. Como
puede suponerse, la capacidad del disco depende del nimero de Pistas y
Sectores por Pista que tenga, su Densidad. Esta tltima ha ido variando
conforme avanzan las versiones DOS (en el MS-DOS 1.x se soportaban
discos de 5.25" con 8 Sectores por Pista y, para la versién 3.3 ya era
posible tener discos de 3.5" con 18 Sectores por Pista). Esto es, sin contar
con formatos poco estdndares como el que introdujo la IBM junto a su
PS/2, con discos de 2.88 Mb de capacidad. Ademas, el proceso de
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inicializacion de un disco depende del Sistema Operativo, pues puede

darse ¢l caso de que un mismo disco formateado en Maclntosh tenga mas
capacidad que si lo formateas en DOS. Por otra parte, el DOS
proporciona dos métodos para accesar los sectores del disco, a bajo nivel
mediante el ROM-BIOS (Int 13h, funciones 2 y 3) o, a través del DOS
(Int 25h e Int 26h).

También es dtil tener en mente que debido al material plastico
Mylar de que estin hechos los discos, 1a densidad de las Pistas que
alberga no puede ser muy grande pues la temperatura juega el papel de
expander las Pistas.

Es de notar que constantemente surgen nuevas tecnologias para el
almacenamiento de la informacién que superan a sus predecesoras,
siendo siempre un problema el elegir la mas Optima existente. Asi, en
afios recientes la tecnologia de los CD-ROM's (Disco Compacto de
ROM) ha cobrado fuerza, éstos discos utilizan practicamente los mismos
principios usados por los Cassefes (y posteriormente usado por los
floppies) para funcionar, adaptindole mecanismos Opticos junto al laser,
para lograr su propésito : constan de una serie de pistas concéntricas en
las hay una serie de hoyos microscopicos donde sera reflejado el ldser
para posteriormente interpretarse como 1/0. Es abundante lo que se puede
hablar sobre los CD's, sin embargo, son dos cosas las que considero mas
ad hoc recalcar : los CD's pueden almacenar muy grandes volumenes de
informacion y, segundo, son de sélo lectura (ROM). Las ventajas y
desventajas saltan a la vista, pero queda claro que no son un buen
sustituto de los discos magnéticos que conocemos. Por €l mismo rumbo,
otra tecnologia naciente es la de los denominados Discos Magneto-
Opticos que es una simbiosis CD-Disco Duro, y que la Next empezo6 a
utilizar (1988). Ofrecen velocidad, gran capacidad de almacenamiento y
la posibilidad de alterar la informacion en ellos.

Los archivos son almacenados en unidades minimas denominadas
Clusters. Un Cluster equivale a X ntimero de Sectores (X depende de
varios factores como podria ser ¢l tamafio de la particién en discos duros,
el tipo de floppy utilizado, etc.). El primer nimero de Cluster
(Agrupacion) disponible para datos de usuario, en todo disco, ¢s el
namero 2.

Debido a su forma fisica que involucra tres planos, los discos
duros cuentan con : Pistas, Sectores y Cilindros. En el caso de los
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Cilindros, éstos son formados en si por las Pistas, sélo que las

“divisiones" atravesaran cada uno de los platos del disco duro,
formandose figuras de "tubos" con distintos radios. De éste modo, cada
"tubo" (Cilindro) tendra sélo Pistas de un mismo namero..

También por su relativa gran capacidad de almacenaje y por la
incapacidad del DOS (antes de la version PC-DOS 4.0) de soportar
discos con una capacidad mayor de 32 Mb, se pensd en dividir a los
discos fijos en varias partes (Particiones) tal que pudiesen aprovechar
todo el demas espacio "sobrante" para almacenar distintos Sistemas
Operativos dentro de un mismo disco. Eso de la "Barrera de los 32 Mb"
no es tan cierta como parece, pues mas bien se trataba de una barrera en
cuanto al numero de Clusters que el DOS podia usar, va que
considerando un limite de aproximadamente 16 mil Clusters (cada uno de
2 Kb) daba por resultado 32 Mb. Y es por éso, que se tenia otra
alternativa aparte de las Particiones, utilizando software capaz de
modificar el tamafio de los Clusters para que todo el espacio del disco
duro fuese usado. La gran desventaja seria la subutilizacion de enormes
"pedazos" (Clusters) del disco fijo cuando se grabaran archivos
pequerios.

Para manejar las Particiones debe existir una Tabla de Particion
en una "zona neutral" a cada Sistema Operativo del disco fijo. Su
localizacion es en el primer Sector del disco. Cabe aclarar que cuando se
particiona un disco lo siguiente es formatear por separado, cada una de
las partes, con los Sistemas Operativos elegidos. Una Particién consta de
un conjunto de Cilindros contiguos, y pueden definirse hasta 4 de ellas.

Al formatear un disco con DOS se pueden observar cuatro
importantes areas logicas :

Registro Boot

Tabla de Ubicacion de Archivos (FAT)

Entradas de Directorio

Area de Datos (donde se graban los programas del usuario)

El Registro de Carga Inicial es colocado en todo disco al que se le
aplica un FORMAT del DOS. Se ubica en ¢l Sector 1, Pista 0, Cara 0 de
los discos flexibles (o de la Particion DOS, en discos duros). La
informacion ahi almacenada contiene algunas configuraciones
importantes para el disco y un salto incondicional hacia el médulo de
carga IPL.

* & 4 o
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La FAT es como un mapa que ¢l DOS usa para accesar los
archivos del usuario. Misteriosamente guarda dos copias de la FAT (una
de respaldo) en el disco, aunque en la prictica jamas utiliza la de
"respaldo”. Este mapa debe ser lo suficientemente grande (en Sectores)
para guardar rastro de cada archivo. La FAT registra Clusters (no
Sectores) como anotaciones de 12 6 16 bits, dependiendo de la capacidad
de almacenamiento del disco.

El Directorio es parecido a una pagina "de Contenidos" de un
libro; con los archivos como temas y las pdginas serian los datos
relacionados a &1 (Atributos, Fecha, Hora, Cluster Inicial y Tamafio).
Asi, las anotaciones para cada archivo son de 32 bytes.

No siendo de nuestro interés el revisar la funcidn y mecanismos
utilizados por la FAT y el Directorio, las pasaremos por alto sin
profundizar al respecto.

II1.7 Breve guia para usar el Debug

El Debug es una utileria del MS-DOS que nos permite, a un nivel
simple, depurar programas y que trae algunas herramientas practicas
como un mini-ensamblador. Asi, el Debug nos ayudari a entender mejor
algunas cuestiones internas del DOS y de la memoria del sistema, las
razones de escogerlo son obvias : cualquiera puede conseguirlo, hasta los
no muy enterados sobre computacion.

Cabe mencionar que, €l andlogo al Debug en DR-DOS es €l SID,
esencialmente hacen lo mismo, pero en algunos aspectos éste es mas
facil de usar pues trae una ayuda integrada por lo que podria ser méas
recomendable el trabajar con éste Gltimo. Tendria s6lo que adaptar los
comandos aqui mostrados para que funcionen en el SID, cosa que no
debe presentar mucha dificultad por el parecido de las instrucciones que
ambos poseen.

Para poder usar el Debug es necesario tratar con conceptos
manejados por el procesador de la familia 80x86 de Intel, su arquitectura,
su lenguaje ensamblador, la estructura de los discos. Sera nuestra
herramienta de trabajo, un trabajo a nivel de cédigo méaquina. Esto
servira al lector para orientarse a lo largo de nuestro tratado, siendo s6lo
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una breve guia. Para mayor informacion en cuestiones bésicas, referirse
al Manual del Usuario del DOS.

Por principio, €l Debug utiliza comandos de una letra (/=Cargar
Seciores disco o Archivos; e=Introducir valores; m=mover bloque de
memoria) que deben ser dados desde su prompt (un guién: -). No es
sensible al caso, Algunas caracteristicas importantes del Debug son :

¢ Cuando la oérden contiene parametros (/~Llenar posiciones de
memoria), éstos van separados por una coma o espacio.

¢ Debug cuenta en hexadecimal (h=efectuar operacidén suma/resta de
nimeros, en hexadecimal).

¢ Es una herramienta creada para editar archivos .COM, sin embargo,
también es posible editar archivos .EXE e, incluso de texto.

Abhora, iniciemos una sesién con Debug; para ello debe teclear :
Debug desde la linea de 6rdenes del Sistema Operativo, a lo que éste
respondera con un guibn, el prompt. Desde ahi, puede ver lo que hay en
memoria a través del comando : d (véase ilustracion 1).

Lo mas usual del comando 4, es para desplegar textos, mas que
para ver el cédigo. Como puede verse en la figura de arriba, el vaciado
que hace el comando (d) es por bloques de 128 bytes, por defecto, con
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lineas de 16 en 16 (un parrafo que, a su vez, es dividido en 8 bytes por el
guidn ubicado al centro). El formato de la salida del d (Dump) es : a la
izquierda la direccién en forma Segmento:Desplazamiento del primer
byte en ¢ésa linea, al centro estin los bytes hexadecimales
correspondientes a los datos o0 codigo y, a la derecha esti la
representacidn ASCII de los datos (por lo tanto, al no ser ASCII-8, los
caracteres de control y graficos se representan con un punte). Puede
pausar o cortar ¢l vaciado como cominmente se¢ hace desde el Sistema
Operativo. Para finalizar la sesion en cualquier momento : q.

Otro comando qtil es el de Desensamblar : « ; que convertird el
c6digo maquina en instrucciones. A diferencia del TASAM, el Debug es un
ensamblador "de pasos" por lo que lo puedes ubicar en cualquier
desplazamiento y formarte instrucciones distintas con, a veces los
mismos bytes. Esta es una buena técnica usada por algunos programas,
como los Viruses, para confundir al desensamblador.

Ensamblar : a ; permite realizar pequefios programas en
ensamblador que directamente los convertirdA a coédigo méquina, sin
necesidad de pasarlos a través de un Ensambiador. Es razonable el hacer
programas cortos en este "Ensamblador de los pobres” pues no brinda
muchas facilidades; entre sus limitantes estin : no manejar etiquetas, ni
EQU's, los datos en forma de direccion de memoria deben ser
especificados con su Override de Byte/Word Pir,los Override de
Segmentos se ponen como prefijo a la instruccién donde se usa. Esta
orden puede llevar parametro, que seria la direccion desde donde va a
empezar a escribir las instrucciones, por defecto inicia en el
desplazamiento 100h del segmento apuntado por el registro CS.

El comando : » ; da el nombre al programa a cargar o escribir, de
la forma : -n filename.ext /X ; tal que /X es un pardmetro de ese
programa. Ahora bien, si ya existe y desea cargar el programa debe poner
una : I ; (Load) de modo que los datos relevantes del archivo seran
puestos en la PSP construida para ese programa y en los registros
adecuados.

Para grabar el programa se utiliza la 6rden : w ; previamente
habiendo colocado en BX:CX el tamafio de archivo a grabar, contando
desde el desplazamiento inicial especificado (por defecto 100h). Los
archivos .EXE necesitan manipularse adecuadamente, pues ésto 1ltimo
no es valido para ellos y marcaria un error.
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En lo que se refiere a la depuracion y trazado de instrucciones esta

la 6rden : ¢ ; que ejecutara una por una las instrucciones sefialadas por el
conjunto CS:IP, desplegando luego los valores de los registros y
banderas, al igual que si pusiera una érden : r ;(Read). Una advertencia,
cuando encuentre una instruccion que invoque a una interrupcion, no use
¢l comando ¢ mas que nada si es una llamada al DOS, pues podria colgar
el sistema. En vez de ello, se recomienda utilizar la 6rden : p .

Cuando estés depurando un programa es conveniente en ocasiones
revisar o cambiar los contenidos de los registros y las banderas internas,
de modo que para ello tenemos el comando : r ; desplegando los registros
de 16 bits y sus valores actuales. Adicionalmente muestra la instruccién
actualmente apuntada por CS:IP proxima a gjecutarse. En BX:CX se
almacena el tamafio del archivo al cargarlo inicialmente.
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Capitulo IV
~Acerca del Cadigo Viral

En éste capitulo se deberan ampliar los horizontes de todas las
personas involucradas, de algiin modo u otro, con ¢l fen6émeno de los
Viruses Computacionales, tocando el contexto social y humano de tales
programas. Aquél lector con intereses técnicos que desee crear su propio
Virus, puede hacer un alto en el camino y constatar que las consecuencias
de sus actos no se limitaran s6lo a una simple computadora, pues mal
enfocado el concepto de Virus junto a la irresponsabilidad del creador
podrian acarrear graves problemas como los que mds adelante se relatan.,

Cada uno sabe dar un significado a las palabras : Responsabilidad
y Madurez, de modo que no se desea "moralizar” a las personas dando
sermones. Crear Virus Computacionales y compartirlos no tiene nada de
malo, la intencidn lo hace discutible. La intencion del que lo da y del que
lo recibe; muchas veces no es posible saber si un escrito cacra en manos
irresponsables (j 0 acaso ya lo esté 1),

El comparar un Virus con un arma de fuego es exagerado y crea
alarma, las analogias parecen correctas, pero el peso de las palabras (y de
los hechos) es lo que la hace insostenible. Un Virus es un Virus, y no se
deberia seguir una linea maniqueista al juzgarlos como perversos, ya que
si no son "buenos" entonces han de ser "malos". Siempre hay que ver
todo el panorama completo, sin prejuicios.

"Existe una linea muy fina entre ayudar a los administradores a proteger sus sistemas
y proveer un 'libro de cocina' a los chicos malos".-
tomado del libro "UNIX Operating System Security” de Grampp y Morris (padre).

IV.1 Los autores y sus motivaciones

Los Viruses Computacionales son vistos por la sociedad con los
0jos de la publicidad que reciben, mala por cierto. Sus creadores son, en
general, satanizados cuando se les sobre-estiman (a ellos y a sus
creaciones) producto de una muy vivaz imaginacién alentada por la
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ignorancia o por intereses no del todo claros. La mala reputacién es en
parte adjudicada por los medios de comunicacién y, por otra, ganada a
pulso segin su desafortunado historial; debido a ésto, son pocos los que
se arriesgan a estampar su nombre real en ellos, las consecuencias son
previsibles. Normalmente emplearan ricks (alias) que oculten su
identidad y que, s6lo a través de platicas en BBS's o comunicados
"subterrdneos" sea posible enterarse de su forma de pensar.

Un creador de Virus es un ser humano y, como tal, posee
motivaciones diversas : puede ser por hobbie, diversion, investigacion,
reto intelectual, anarquista-destructor, resentimiento, publicidad, etc.; no
son animales raros estereotipables en su forma de ser y actuar. Y si
fuésemos mads inquisitivos : ; cual es la motivacion de un investigador
Anti-Virus 2. Guidndonos por los actualmente reconocidos expertos AV's
de!l mundo para generalizar, diriamos que se mueven o por publicidad, o
por dinero. Por la causa que se quiera, pero compafiias como la McAfee
resultaron muy beneficiadas del boom del Michaeidngelo que, como
diria Paul Melka, "fue un punto de referencia en la industria, tanto como
lo fué el MS-Windows 3.0". Sin embargo, para fortuna de todos, también
existen investigadores AV's menos conocidos a los que les interesa el
estudio de los Viruses, no s6lo para "combatirlos", sino también para
buscarles nuevas aplicaciones y, de paso, altruistamente ayudar a otras
personas. He ahi lo problematico de buscar generalizaciones. Muchas
veces, aquello de separar a los buenos de los malos tiene giros ambiguos.

Cada persona ajustara el concepto de Virus Computacional a su
realidad social actual. Asi, algunos hacedores de Virus los veran en
forma de vandalismo, como rayar las paredes del vecindario con su
propio nombre, un "grafiti cibermético®, sélo por notoriedad. Otras veces
podra ser influenciado por algin tipo de resentimiento hacia el jefe de la
empresa o hacia el profesor de clases en una universidad que, resultan los
casos mas publicitados; todo dentro de un tipo de arte denominado
Ciberpunk. Mientras que la investigacion seria no es vista
equitativamente por la prensa.

Una observacién, que posiblemente el lector ya habra notado, es
que los Viruses se propagan aleatoriamente, sin control, entre otros
segun factores cualitativos que intervienen como la ignorancia, la
confianza, etc. y no son el medio ideal para venganzas a objetivos
especificos; en tal caso poniendo en evidencia la irresponsabilidad de su
creador.
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Lo hecho por los Viruses es algo a notar pues involucra a la
ciencia con €] pueblo, sin élites como anteriormente se ha acostumbrado.
Cualquier persona con intereses cientificos a la que le guste investigar o
experimentar, con una computadora a la mano y algo de tiempo libre,
puede ser un investigador en este campo, ; un perfil al que hasta un nifio
se ajusta !. Invierten su tiempo en algo que les proporciona satisfaccidn
personal, mas no monetaria, creando alrededor un estigma académico o
“no-profesional” (no reciben paga) muy enriquecedor, envidiado por
otros campos del conocimiento. Hoy por hoy, ésto nos da un perfil mas o
menos general de estos investigadores de Virus : autodidactas con
vocacion cientifica dentro de la rama computacional y dedicados "por
amor al arte” a los Viruses.

Si a lo anterior, le aderezamos las condiciones socio-econdmicas
de un pais, un pais sin leyes acerca de Virus, con elevado nivel de
desempleo y descontento social, alto nivel en los educandos y en pleno
desarrollo computacional, resulta un excelente "caldo de cultivo” para los
Viruses, Llega a ser tan fructificante en ideas por la inventiva de la gente
que los hace, como peligroso por las motivaciones de los mismos.
Concretamente, véanse los casos de Bulgaria y la ex-URSS, dos de los
mayores "productores” de Viruses hasta la fecha.

En un esfuerzo de divulgacidon cientifica se publica informacion
relacionada a los Viruses, algo benéfico, dirian personas de mente
abierta. Empero, el modo de hacerlo es criticable en algunos casos, pues
repentinamente surgen libros al mercado bajo el resguardo de una
publicidad barata, y de cuyo contenido, mejor ni hablar (incluso llegando
a la auto-censura). También se vé fuera de lugar que se intenten vender
por ejemplo, ingenios de mutacién, cuando todavia cualquiera puede
conscguir uno gratuitamente buscando a ftravés del ciberespacio.
Beneficios licitos, aunque la ética sea dejada de lado.

Todavia hace algunos afios, lo que se sabia sobre Viruses estaba
circunscrito a un muy pequefio grupo de personas que jugaban con la
idea. Compartir la informacién con gente fuera del grupo era impensable,
la cuidaban celosamente. Asi, los Viruses llegaron a ser mistificados
tanto como la Matemética lo es en nuestros dias por culpa de grupos
cerrados de cientificos, que en su tiempo creyeron conveniente no dejar
una ciencia abstracta tan poderosa en manos de cualquier persona e
hicieron complejo de ensefiar lo que realmente no era. Ahora se
arrepienten del por qué pocos la estudian y, lo peor, se olvidaron de la
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simplicidad de enseiiar la Matemadtica. Lo mismo puede pasar con los

Viruses u otras recreaciones en computadora, no obstante, se han visto
levemente favorecidas por la denominada Era de la Informacion, en la
que nadie puede permanecer aislado y sin recibir todo tipo de
informacion.

De ésta manera, causan desconcierto algunas actitudes de corte
reaccionario de "expertos" en Viruses que todavia celan la informacion.
Estan fuera de época declaraciones sobre no compartir jamas, c6digo de
Viruses. A nadie que no sea del circulo, claro. Al contrario, despiertan un
interés moérbido por ellos y se generan interpretaciones tendenciosas
sobre la conveniencia para €l, de tal publicidad. Afin mas, les es contra-
producente insultar a los autores de Virus o a sus creaciones con visos de
prepotencia y orgullo cientifico. Se olvidan de ser tolerantes y discretos,
queriendo conservar €l monopolio de informacidn, que nunca han tenido,
a través de posturas oscurantistas. Quizas, estos "expertos" debiesen
asumir la actitud de los 3 "sarus" japoneses (figuras de monos en un
templo japonés, donde uno se tapa con las manos para no escuchar, otro
para no ver y, el iltimo para no hablar) ante esta situacion.

Estos AV's parecen tener una gran auto-estima, en parte inducida
por otras personas que los ven como unos mesias. Pregonan que para
compartir informacién sobre Virus, primero se debe ser aceptado en el
elitista club de AV's cuyas inscripciones no se¢ sabe si ain estan abiertas,
ni con quién dirigirse. Dentro de las leyes, moralmente pesa mas lo dicho
por cualquier AV a lo que digan miles de autores de Viruses basindose
en estereotipos pre-fabricados, ademas de exentarlos penalmente de
cualquier responsabilidad.

Ahora bien, otro punto insinuado por los "expertos" como razdn
suficiente para no hacer publica la informacidén, es la constancia en su
estudio por el receptor de ésta. En el ambito cientifico, para considerar a
alguien un investigador serio en el campo, se requiere de afios de
dedicacion y no es raro que, luego de algin tiempo, los autores de Virus
se retiren de su estudio buscando nuevos retos o dedicdndose a su
profesién "no clandestina”. Lo que se deberia poner en la balanza,
ademas de ésto, es el provechoso flujo de nuevas ideas que, como en
pocas otras areas de la ciencia, se generarin.
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Probablmente estamos delante de una nueva forma de investigar

en la que mas que nunca, existan investigadores y aportaciones, las que
seran necesarias revisar y condensar constantemente.,

Y es por ésto, que algunos cientificos no aceptan el "riesgo". Pero
si acaso hay un riesgo, lo seria el que cayera en manos de snobistas, que
verian satisfecha su necesidad por un Virus. Este tipo de personas
normalmente no gustan de esforzarse por aprender la teoria subyacente,
ni por crear; lo que bien podria suceder es que aprendieran de primera
mano y "por su propio gusto”, las consecuencias que trae un Virus en
ocasiones. Quizas harian (0 crearian con algin kit de desarrollo)
orgullosamente su "propio”, mas no nuevo, Virus para luego retirarse de
la escena. Siempre sera triste decir que no se tiene nada que perder.

Por el mismo rumbo, actualmente para hacer la vacuna es
necesario conocer al Virus, lo que coloca al anti-virdlogo (AV) en franca
posicion de evaluador y critico de Virus. El conocimiento obtenido
mediante el analisis del mismo hasta la fecha no ha provisto de
metodologias generales ni siquicra para la vacunacion, posiblemente
porque no existe tal analisis general, porque por ética o por lo que sea,
practicamente es conocimiento echado a un cesto de basura. El papel de
los AV's debe cambiar; ellos deben estar en la punta de lanza del
desarrollo de Virus o tecnologia viral con estricto apego a la ética,
analizar nuevas tendencias. Una vez analizados y comprendidos cierto
tipo de Virus, podrian hacerse generalizaciones utiles para ¢llos y para
los dedicados a hacerlos (¥ quizis después vendria el negocic de publicar
tal informacion sin mayor peligro).

Igualmente ocioso a esa forma de trabajar, es preguntarse si el
lector de ésta obra es una persona responsable; lamentablemente no
existen universidades donde ir a estudiar esa especializacion, no hay
certificados que hagan "verte bien" ante la sociedad, ni siquiera una
persona teniendo 18 afios y 1 dia se puede presumir sea responsable. Asi,
mientras uno no se ocupe de si mismo primero y tengamos la conviccién
de que lo que decimos y hacemos es congruente, no podemos andar
preocupéandonos por la responsabilidad en las acciones de las demas
personas. Esto no es la Inquisicion, ni es necesario asignar un policia
personal a cada uno, sino ; quién vigilaria a los policias ?. Por egoista
que parezca, no siempre es prudente hacer el trabajo de otros como un
buen altruista, pues es mas perjuicio que beneficio para ellos. Si no lo




saben, hay que ensefiarles a no depender de otros, mas que de si mismo.
A pensar por ellos mismos.

Finalizando, los Viruses atin tienen ese encanto que muchas veces
pierden las disciplinas por una mala pedagogia. No tiene obligaciones, ni
limitaciones a la imaginacion. Hablar de autématas reproductivos como
los Viruses, recrean la imaginacidon y desde el aspecto técnico
computacional es una invaluable ayuda para tratar de dominar el Sistema
Operativo y obtener habilidades en la programacion.

IV.2 ; Son perjudiciales los Viruses ?

Para responder ésta pregunta, primero es necesario ponernos en
antecedentes, no sin antes aclarar que al hablar de Virus aqui, también
deberia implicar a los Gusanos o agentes de ese tipo, ya que se hace asi,
solamente por la familiaridad que para la mayoria de nosotros representa
hablar de Virus.

A través de la historia, los inventos y sus aplicaciones se han
sucedido de forma casual e inesperada. Seria preciso recordar, a modo de
ejemplo, todo 1o que roded a las investigaciones del cientifico holandés
Leeuwenhoek para ilustrar ésto mejor. Pues bien, Leeuwenhoek empezé
su vasto trabajo fabricando una lente que, como mera curiosidad, le
permitiria ver mas facilmente lo diminute sin saber que su vida cobraria
un nuevo giro cuando dentro de ese pequefio mundo observaria unas
pequefias particulas con movimiento propio aparente. Este hecho, le
llamé tanto su atencién que las continuo estudiando durante buena parte
de su vida. jFantastico, el cientifico holandés habia creado lentes cada
vez mas potentes, sélo para observar unas insignificantes particulas con
movimiento!. Fué el nacimiento del microscopio, una herramienta
importantisima para la ciencia moderna. No seria hasta que Pasteur
encuentra la estrecha relacion de algunos €sos micro-organismos con las
enfermedades, que el arduo trabajo de Leeuwenhoek parecié tener
sentido. Se les hallé la utilidad de usarlos en las mismas vacunas v los
beneficios fueron enormes : en ¢l mundo ya no se producirian tantos
decesos por tal motivo, como en los tiempos en que vivieron elios.
Dificil fue el trabajo de Leeuwenhoek y muy bien pudo quedar
arrumbado en un rincén. Requirié de toda una vida, la de Lecuwenhoek,
hasta la época de Pasteur para hallar el por qué de los Viruses Biolégicos.

45




Sus contrapartes computacionales son relativamente una idea muy nueva
todavia, desde que los popularizé el Dr. Cohen, como para descartarlos.

Sélo el conocimiento mediante la indagaciéon puede traer progreso
en todos los sentidos. Que si la investigacion de los Viruses traerd
"mejores" Viruses o los eliminara méas facilmente, es una dualidad que
(por nuestra estructura mental) no se puede quitar a las cosas ya que,
desde la tecnologia atdmica hasta una rosa tienen sus pros y sus coniras,
aunque no tomamos en cuenta estados intermedios también existentes.

Asi, cuando se sefialan errores cometidos por los programadores
en sus Virus, el lector puede tomarlo desde el angulo que mas le
acomode : para el desarrollador de Virus puede pulirle sus tacticas y
crear Virus mas efectivos, mientras que, para un usuvario normal {por no
decir, investigador de anti-virus) puede servirle de guia para detectar "a
ojo de buen cubetero” si su maquina presenta sintomas de infeccién por
Virus. Tenemos el caso del Virus Viernes I3 famoso por haber sido
distribuido con la revista espaficla PC Amstrad, una falla en su logica le
impidié esparcirse méas de lo que pudo (no contenia una rutina de
chequeo de infeccion lo que generaba el problema de poder infectar
miltiples veces a un mismo programa, eventualmente aumentandoles el
tamafio en forma muy notoria y haciéndolo facil de identificar en el
sistema). Uno de los estados intermedios de €ste caso seria que, a la vez,
fuése investigador de anti-virus y desarrollador de Virus lo que le da
otras ventajas y desventajas desde otra perspectiva.

No es posible censurar cierta informacion calificindola de
intrinsecamente dafiina empleando un amafiado historial de la misma en
su contra, a sabiendas de lo ventajoso que resulta para uno analizar cada
paso dado antes, por los demds. Mds correcto es dar argumentos
cientificos completos, si la consideramos una metodologia véalida y
viable. Y es que parece increible que el miedo generado por simples
especulaciones acerca de las intenciones del potencial receptor de la
informacién sea tan fuerte como para provocar censuras. Un ejemplo
mas o menos apto para lo que se discute, sigue a continuacion,

En el otofio de 1988 se recibieron informes acerca de los primeros
hospitales en ser atacados por Virus. Los hechos sucedieron en tres
hospitales de Michigan, en los que al parecer el Virus fue introducido a
través de uno de los discos del sistema que utilizaban, para después
expandirse a otros hospitales mediante empleados que trabajaban en
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ambos. Los problemas salieron a la luz cuando la computadora en la que
se hacian diagnésticos de cancer empezé a funcionar inadecuadamente.
A final de cuentas, los dafios no derivaron en consecuencias graves con
los pacientes, mas bien fué el trastorno de toda la informacion relativa a
la salud de éstos, hubo retardo de diagnodsticos. Antes de poder formular
Juicios falsos, se debieran observar dos cosas :

¢ Si la informacion de los pacientes hubiese sido borrada o mezciada
afectando diagnoésticos, hubiese sido terrible. Hipotético, pero factible.

+ En los hospitales se llevan registros en las computadoras (PC's, Mac's,
etc.) para cada paciente, no agendas; lo que no lo hace quedar a
expensas de esa informacion si llega a ser borrada. Hecho : ningiin
Virus computacional ha matado a persona alguna.

Se debe asumir un actitud pensante en todo momento con éste y
cualquier tipo de temas en realidad, no existen guias generales que debas
seguir inercialmente evitando tode esfuerzo por pensar y decidir.
Considerar ventajas/desventajas. Posturas absolutistas pueden ser incluso
mas daifiinas todavia cuando tocamos delicadas situaciones como las
clases de educacién sexual a las nuevas generaciones, el aborto, y demas.
Con el aborto, por ejemplo, quizas estadisticamente llegues a algo
generalizable en las decisiones, pero no significa debiése ser una regla o
que esté bien.

¢ O acaso el problema reside en hacer mal a la creatividad de la
gente 7, porque asi nos encontrariamos con libros en forma de manuales
donde se les "mata" intelectualmente. La gente se basa en lo aprendido
segun una fuente, no hay diferencias entre lo que cada uno sabe y aplica.
Por ésto si hay que preocuparse, y con algo de actitud papista, hasta
censurarlos, si contimia la necedad por censurar. Hay que recalcar
conceptos y dejar libres sus mentes, para crear ideas propias.

Asi, no importa tanto la forma en que se publiquen Viruses : que si
es la pura descripcién, que si es pseudo-cédigo o que si es codigo
documentado, etc.; todo buen libro sobre Virus, aunque contenga la pura
definicion y descripcion de lo que es un Virus es una invaluable fuente de
conocimientos para desarrollarlos, muy preobablemente ain mas que un
libro conteniendo cddigos de Virus pobremente presentados.

Los Viruses constituyen una valiosa fuente para la "comunicacion
al azar", pues cualquiera puede verse infectado por uno y con el
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suficiente conocimiento sobre cémo aislar Virus puede ver su
"contenido", es decir, el cédigo de codmo funciona el Virus.

Toda informacidén (tratese sobre Viruses, armas, tecnologia
atémica, etc.) trae consigo un cumulo de factores que, de conjuntarse, en
algin momento la haran peligrosa (importando poco si se proporcionan
las cosas ya hechas) :

& Accesibilidad de recursos. Enconfrar quién provea la materia prima ya
ha dejado de ser dificil con la globalizacién mundial. Aceptacién
generalizada de un intercambio egoista de bienes, acorde sélo a los
intereses de cada una de las partes, sin importar los demas.

¢ Fuentes de informacion. Siempre se dan eslabones, voluatariamente o
no, dénde indagar y conseguir més datos.

¢ Y, el decisivo factor Técnico capaz de materializar la informacién.
Aunque no lo parezca, es el mas dificil e importante a conquistar.

Se suponen usos con comparaciones excesivas. Tiene tanto
sentido comparar un Virus con una bomba que, con un neumdtico de
carro, y tal vez hasta podria resultar mas aproximada ésta tltima.

Virus dafiinos existen, pero no son todos. El gran crecimiento en
la produccidon de Virus es real, pero se cuentan con los dedos de una
mano los Virus realmente éxitosos. Cuando se conjuntan lo €xitoso con
lo daiiino, dejan de ser una irresponsable travesura pueril, para pasar a ser
un crimen penalmente procedente.

Nuestro mejor aliado en materia de seguridad de computadoras, es
la responsabilidad ejercida por uno mismo, para controlarlas y
protegerlas con conocimiento de causa. Es comun infectarse de un Virus
por no examinar antes el disco : 1) por ignorancia, 2) por displicencia, 3)
por confiar en la fuente del mismo; y la confianza maté al gato.

IV.3 Sobre Etica v Leyes

Primero que nada, debe ya haber quedado clara la gran diferencia
entre lo que es un Troyano o Bomba (ANSI/de tiempo) con cualquier
tipo de autémata reproductivo (ver tema 11.3), por lo que resalta el hecho
de dar un tratamiento especial por separado a cada caso (j en el Instituto
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Federal Electoral les hubiera sido muy util en el '94, para siquiera
enterarse de lo que es un Virus !).

Algo indiscutible es que la censura, en manos de los gobiernos,
puede tomar tintes peligrosos. Cuando alguien unilateralmente pueda
hacer con las libertades de los demas lo que se le antoje, bajo la excusa
de bacerlo por ¢l bien de la nacion, de la mayoria, estd de cuidado; por
principio de cuentas, ése "bien de la mayoria" obedece a intereses
(supongamos realmente sean a favor de la mayoria, que no siempre es el
caso) y, lo benéfico queda siempre a discusion (;, en base a que se
decidié? como primera de muchas interrogantes). L.a manipulacién de las
libertades individuales no puede estar a expensas de intereses, en el
supuesto de que sean susceptibles de manipular.

Ejemplos de prepotencia gubernamental sobran y, asi como con
los Viruses, la historia los acusa (empleando la misma tactica usada para
censurar a los Viruses). En México, las elecciones federales de 1994, nos
muestran en carne propia lo dicho, cuando se cortan totalmente las
transmisiones originadas desde el extranjero "para no provocar mal-
informaciones con los resultados".

Dentro del mismo contexto, pero en Estados Unidos, causaron
revuelo la liberacion de ciertos documentos a partir del Acta de Libertad
de Informacion (FOIA) que evidenciaban acciones ilegales por parte del
Servicio Secreto de ese pais. En esa operacion denominada Sun Devil, se
trataria de imponer un control sobre la informacién y las acciones
potencialmente peligrosas para el gobierno, que se transmitieran a través
de medios electronicos de comunicacién como la Infernet; una area
desatendida, en ése entonces, por las leyes. El gobierno se valié de un
monitoreo ilegal tras bambalinas para revisar y censurar informacién de
publicaciones electrénicas, foros de discusion abierta, BBS's, etc. tode lo
que no dependiera y saliera del gobierno seria sospechoso. Bajo ese
ambiente controlado y de censura, se llegd a filmar en video una
conferencia computacional de hackers (SwmmerCon, [988) para
identificarlos a cada uno y practicamente ficharlos antes, siquiera, de
cometer algun ilicito.

Todavia en 1994, hubo una iniciativa en EU para que el gobierno
controlara las comunicaciones electrénicas mediante la implantacion de
un chip especial en cada computadora, fax o médem : el Chip Clipper.
Segin decia el gobierno, era con "buenas" intenciones para descubrir
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negocios turbios a través de la red; los mensajes se transmitirian

especialmente encriptados y tendrian una clave (que estaria en manos
judiciales) para averiguar su contenido. Si un oficial tenia la menor
sospecha sobre "X" o "Y" mensaje, iria con un juez para solicitarle la
clave y poder inspeccionar la informacion, de los usuarios. La ciudadania
se opuso fuertemente contra tal medida, ademas de que se descubririan
algunas imperfecciones en ése sistema. No obstante, éste parece ser un
gran anhelo del gobierno de EU por el grado de control que le daria, por
10 que no se descartan planes similares en el futuro.

Aun actualmente se rumora en algunos BBS's de EU sobre el
monitoreo de las comunicaciones por parte del Servicio Secrcto. Lo
cierto es que la desconfianza y €l temor hacia un omnipotente gobierno
ha ganado terreno, por las imprevistas acciones ha acostumbrado tomar.

Asimismo, una ley controversial en EU, es la que regula la
exportacidén de todo software que contenga rasgos de confidencialidad y
privacia, y que ha provocado que hasta discos conteniendo algoritmos
sobre criptografia sean limitados a no salir de €se pais para, en cambio, ¢l
libro que contiene los algoritmos si lo pudiera hacer, Sefialando que el
contenido en forma impresa y electrénica para tales algoritmos es ¢l
mismo.

Y bueno, ¢l control de la informacién no se limita a los gobiernos
solamente, sino bastaria preguntarse ; cuantas universidades no
hacen/harian ésto sélo por su prestigio ?, por mencionar alguna otra
entidad distinta al gobierno.

Conforme se va arraigando cada vez mas la dependencia de la
sociedad por las computadoras confidAndoles el manejo de informacién
critica, los gobiernos tienden a sentirse parandicos de que la llamada
Seguridad Nacional, se vea amenazada. Existen los denominados
Phreakers, Crackers y demds, que ilegalmente buscan beneficiarse de los
sistemas como el correo de voz, telefonia, cuentas con privilegios
especiales, etc. hasta llegar al punto donde se le politiza con nombres de
espionaje o similares. Y de éste modo, se tiende a confundir un Hacker
con un autor de Virus y a los Viruses como una "amenaza a la Seguridad
Nacional” cuando no necesariamente uno es lo otro; son casos muy
distintos dentro de la misma area.
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Asi, surge la necesidad de legislar dentro del area computacional.
Id6éneamente, en el caso que nos ocupa, se observan dos puntos
importantes a considerar : la intencién maliciosa del transmisor y la
ignorancia del receptor acerca de que estad siendo afectado; empero,
ambas se prestan a manipulaciones subjetivas a conveniencia. Quizas
profundizando un poco en lo que es la libertad, nos ayudaria.

La libertad es un derecho y una obligacion; el derecho se gana, en
base al cumplimiento y entendimiento de las obligaciones. La obligacion
proviene de la aceptacion personal de que la libertad es intrinseca al ser
humano, y de la importancia de saber mangjarse con ella (auto-control).
Una obligacidén que te d4 la libertad, es respetar el derecho a la libertad
de los demas. Cuando la libertad se convierte en derecho, las censuras se
vuelven absurdas. Y todavia algunos veran la libertad solamente como un
derecho, transformandola en libertinagje.

Se puede amaiiar el significado de Libertad de Informacion para
beneficio o satisfaccion personal. Se refiere a la informacion sin dueiio,
la que es patrimonio de la humanidad, un derecho a poseerla. Extenderla
hacia cualquier tipo de informacién personal privada (digamos, el
historial médico) es pretender privilegios; ; es moral examinarla 7 No.
¢ Se hace ? Si. Hay paises, donde algunas empresas aplican una serie de
examenes genéticos reveladores de la propensién a ciertas enfermedades
por los individuos, un medio para la discriminaciéon en los trabajos.
Parece surgir de nuevo la confusién en el problema entre la moral y las
leyes. No se piden privilegios, se exigen derechos.

No hacer lo que no quieras que te hagan, bajo las mismas
circunstancias. El pirateo de software es inmoral, lo mismo que
fotocopiar ilicitamente libros, pero es una aceptada prictica comtin entre
estudiantes universitarios limitados por la economia; es el criterio del
estudiante el que pondra un limite a ésas practicas. Ni que decir sobre los
"Virus de la informacion” curiosamente mejor tratados por las leyes, los
periodistas, éstos pueden espiar e invadir la privacidad de "persongjes
publicos” (porque se es publico desde que sales en la prensa, segin
dicen). Casos como ¢l correo electrénice "robado" por un periodista a
una famosa patinadora se han dejado escuchar. Los FVirus
computacionales no son “el frijol negro dentro de la olla", existen
situaciones en las que la creacion y liberaciéon de Viruses son permisibles
dando flexibilidad a las leyes, sin siquiera tener a una persona "experta”
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en Virus y de la que seamos intimos amigos, para que responda por
nosotros y nos cuide del "peligro”.

Entonces, ;cuil es el rol del gobiemo con los Viruses y, en
general, con el material subterraneo? El gobierno debe alentar la libre
informacidn, ser tolerante con otras ideologias y actuar con prudencia. Si
algo lesiona a los muy particulares y propios intereses mancjados por un
gobierno, €sto no le da razones suficientes como para manifestarse
reprimiéndolo, aunque tampoco se pide promocionarlo.

Un Virus visto como invasor, no significa que tenga voluntad
propia. A lo mejor pre-meditacién, pero el dafio es discutible y
dependiente del caso (segun lo que se entienda, objetivamente, por dafio).

Los Troyanos, en cambio, nacen al igual que una broma infantil
en la que intercambias el contenido de dos frascos s6lo para que el que
los use crea una cosa, sin darse cuenta que es otra. El concepto tiene
muchas caras pues es aplicable en muy diversas actividades humanas y
esta latente un dafio definitivamente mayor que el pretendido con los
Viruses, no obstante, no se ha hecho tanta alharaca al respecto. Hasta
cierto punto son equiparables a los programas Back Door (Puerta Falsa),
ya que existe algiin engafio de por medio para el usuario. El creador del
Unix, Ken Thompson, publica y describe en un articulo para la revista
Communications of the ACM : "Reflections on Trusting Trust”, un
programa (cc) que le permitiria ganar acceso a cualguier sistema Unix.
El compilador de C verificaria antes la identidad del programa : si era el
Login.C, instalaria ¢l cddigo para la Puerta Falsa en €l; si era otro cc, se
reproduciria en &l para asi extender la instalacion de Puertas Falsas. Este
hecho le seria celebrado, luego de tal publicacion.

Pues bien, inevitablemente un Virus s¢ propagara y violard el
derecho a la privacia de otra persona en sistemas no-seguros, alterar el
sistema puede ser normal por lo mismo, pero tiene un lado reprobable
cuando intencionalmente provoca algun tipo de pérdida o desorden,
donde se dafien intereses, dispositivos fisicos o informaciéon. Y en ésto
cuenta demasiado la honestidad, responsabilidad y ética del usuario
perjudicado. Es basico comprender que los Viruses computacionales son
ya parte de la vida diaria por el papel que tienen las computadoras en
nuestra sociedad y que es indispensable tener un conocimiento elemental
(mas no de experto) sobre ellos, para algunos, un "sacrificio” tan
fundamental como haber aprendido Aritmética en la escuela sin que €so
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lo haya convertido en un matemético. La moral, leves o derechos no

tienen que ver, es adaptarse a las cambiantes situaciones sociales.

No estamos delante de un fenémeno propio de un Sistema
Operativo 0 maquina; innegable es que el avance de ¢éstas tecnologias
pareceran poner en un impasse a los Viruses, significando su acabodse.
Sin embargo, éste asunto ha dejado de ser sélo un problema de nuestro
tiempo, permaneciendo ahi latente para el que desee volver a emular la
historia una vez iniciada por el Firus Brain.

IV.4 Cuando la Ley se aplica

Ya no es dificil encontrarse con leyes regulando los Viruses; casi
en toda Europa, Estados Unidos y Australia algtin tipo de medida ha sido
tomada. El texto de éstas leyes, desde la perspectiva de gente metida
directamente en el ambito de los Viruses, se presta a controversia por 1o
que, sin animos de refutar o apoyar cada palabra que en ellas se dice, se
presentaran algunas ¢unantas dentro de un marco puramente informativo a
fin de una reflexién mas profunda por parte del lector.

Una ley particularmente curiosa por su explicita referencia hacia
cédigo tipo Viruses o Gusanos, s la holandesa. El Adrticuio 350a(3) y
350b6(2) va mas o menos asi : "Cualquier persona que intencional o
ilegalmente haga disponible o distribuya cualquier informacion (datos)
significativa para hacer dafio mediante la reproduccion de si misma en
un sistema automatizado estard propenso a un término de prision
no excediendo los 4 afios o a una multa de 100 mil guilders.”. Asimismo,
los BBS's para intercambio de Virus (FxBBS) son ilegales en ése pais.

Pero en Suiza no se cantan mal las rancheras, cuentan con una mas
extensa ley motivada por los Viruses (Codigo Criminal suizo, Articulo
144bis) :

"]. Cualgquiera gue sin autorizacidm borre, modifique o inutilice informacion electrdrnica o
similarmente saivada o transmitida, serd penado, si una demanda es levantada, a prisicn por un
término de hasia 3 aflos o una multia de hasta 40 mil francos suizos. 8! el indiciadoe ha causado un
dafo considerable, la prisicn serd por un término de hasta 5 afos. El crimen serd perseguide ex-
oficio.

~continia en In pdgina siguiente
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2. Cualguiera que cree, importe, distribuya, promueva, ofrezea, haga disponible, circule de cualguier
modo o dé Instrucciones para crear programas, que Sepa o presuma sean utilizades para propdsitos
acorde a los del ftem 1 listado arriba, serd penado con prision per un {érmino de hasia 3 aflos o una
muiilta de hasia 40 mil francos suizos. 8i la persona acusada actud por beneficio, la prision serd por
kasta 5 aftos." ’

Si no ha quedado claro atn, esta ley asume que todo Virus es
peligroso (tanto como el material radiactivo) debido a la inherentemente
maliciosa intencion de su autor y sin aplicacién util alguna; su estudio
seria limitado dnicamente a cientificos y AV's autorizados por el
gobierno. Aunque se tenga posesién Onicamente en papel de codigo de
Virus, es aplicable y se excluye a productos tipo las utilerias Nortor en
aquello que habla del borrado de informacion.

Ademads, existe una latente responsabilidad penal si el receptor
inesperadamente hace mal uso de €l, quedando a expensas del juez
decidirlo. Todo ésto a decir del abogado suizo, quien propuso la
iniciativa de ley, Claudio G. Frigerio (bfi@ezinfo.vimsmail. ethz.ch).

Un crimen ex-oficio es aquél donde no hay necesidad de demanda
especifica para perseguir un delito, sélo basta conocer los detalles para
que la policia actiie.

Interesante ley la suiza que no preveé situaciones, y se atrinchera
pre-suponiendo hechos. Mis preocupante atn es imaginarse a
oportunistas buscando beneficios aprovechando la circunstancia de verse
afectados, ante una caceria de brujas con los anénimos autores de Virus.

Uno de los casos méas sonados se dié en Inglaterra, con el
incidental arresto de los miembros del grupo de desarrolladores de Virus
ARCYV por parte de la Scotland Yard. Al principio, la policia encontré a
un par de personas haciendo ilegalmente phreaking por lo que procedio a
confiscar el equipo. Mas tarde, la Scotland Yard se percataria de que
habia algo mas detras de estas personas, lo que desencadené en la
Operacion Apache (A. Warrior, nick del presidente de ARCV) en la que
se son capturados todos los demas miembros amparandose en la seccidn
3 del Acta de Abuso Computacional (que prohibe la modificacion no
autorizada de material computacional). Claramente, €l arresto de éstos
ultimos fué motivado solo por escribir Viruses y, también se les quitd
todo equipo de computo (ésto es, desde discos flexibles) para analizarlo.
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En Estados Unidos, la confiscacién del equipo es igualmente

comun y justificable con Phreakers hasta el punto en que dependan
fuertemente de hardware especializado poco comun, valga la expresion,
para cometer ilicitos (cajas beige, ctc.). No siéndoles regresado siempre
el equipo. El "aparato" mas especializado para escribir un Virus (si éso
constituye un delito), es cualquier computadora.

Otro caso muy publicitado fué el que involucré a nuestros dos
viejos conocidos : Robert Morris Jr. y su Gusano. Shockwave Rider,
como identificaba su mamé a Morris segin la novela de John Brunner,
seria arrestado y llevado a juicio bajo el Acta de Abuso y Fraude
Computacional de 1986, con una defensa alegando habia sido un
experimento que se sali6 de control y sin consecuencias destructivas,
mientras que los detractores del creador del Gusano lo tachaban de
inconsciente, intencionalmente "atacando" a las computadoras. Lo
condenaron a 5 afios de prision, aunque finalmente tuve que pagar $10
mil dblares de fianza y quedar en libertad condicional por 3 afios, ademas
de prestar 400 horas de servicio comunitario.

En 1992, otros dos estudiantes de la Universidad de Comell
fueron arrestados acusados de alteracion de computadoras en segundo
grado causada al liberar en 1a red un Virus para las Maclntosh, el MBDF.,
Los estudiantes de 19 afios, David Blumenthal y Mark Pilgrim, colocaron
el Virus en 3 juegos de la Mac (Qbnoxious Tetris, Tetriscycle y Ten Tile
Puzzle) para luego ser puesto en un repositorio de archivos publico en
Stanford y asi extenderse incluso hasta Jap6n. Los administradores del
host dieron con los archivos que estaban causando el problema, de modo
que la investigacion pasd a trazar de doénde vinieron ésos archivos
infectados. Ese fué el movimiento en falso que hizo que fueran arrestados
por oficiales del Dpto. de Seguridad Publica ademas de que les fueron
registradas sus habitaciones y confiscada cualquier cosa que tuviera que
ver con las computadoras, ante la pasmosa ignorancia policiaca de no
saber lo que realmente representaba una evidencia. El programa no tenia
sefias de ser dafiino, pero podria causar algunos inconvenientes en el
sistema. Se les fij6 fianza de hasta $J0 mil délares en propiedades,
empero, el juez los regresaria a la carcel con la misma multa y
recomendando siguieran ahi hasta concluir las investigaciones de los
federales, pues el FBI también intervino en la investigacion.

Pues bien, lo anterior es sélo considerando una parte de la
moneda, pero § y la otra, cudndo serd regulada ?. No es posibie que
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algunas compaiiias AV continten todavia con versiones parchadas de los

primeros métodos para la deteccion de Viruses, buscando cadenas, lo que
nos da soluciones tardias y "al vuelo" para los usuarios cautivos de tales
productos :

* porque es rudimentaria segain las herramientas tecnoldgicas surgidas
en computacion (IA) en los ultimos afios y que les podrian ser Wtiles.

4 porque es tiempo muerto incremental en la productividad de las
computadoras conforme salen "nuevos" Viruses.

4 porque ya hay suficientes muestras de viruses como para analizarlos y
Jormular una respuesta de deteccion mas general, atacando el origen
del asunto.

No ¢s tan sélo de hallar algoritmos de blasqueda de cadenas mas
eficaces y rdpidos, es el método en si. Es inaceptable que un AV se queje
de recibir muchos Viruses "poco interesantes” siendo una pérdida de
tiempo analizarlos, sin que primero re-examine y optimice sus propios
métodos de vacunacion.

Las leyes intentan penar, cuantitativamente, cualidades; por lo que
facilmente caen en subjetivismos y parcialidades. Hoy en dia es mas
costeable, en términos de afios de prisién, apufialar "sin mala intenciéon" a
una deportista que escribir un Virus. La cuestiéon de fondo no es castigar
més a una que a la otra, si lo ameritan, sino la inexistencia de una
metodologia para ello. Tal metodologia no serd una panacea, aunque Si
lograra sacarlas del empiricismo que las rodea y ése avance es bueno;
jvaya, ni siquiera se asegura exista una metodologia ad hoc!. Esa es la
belleza de las Matematicas, no tan exactas como se piensa, pero su
manipulacion de lo abstracto para aproximarnos a la realidad, es
sorprendente.

Toda la responsabilidad de plasmar la realidad es dejada en las
palabras, ésto es lo fallo de las leyes. Sc vale de otras ciencias sélo como
auxiliares para la aportacién de pruebas, pero no toma lo medular de ellas
para formarse més como ciencia. Confian en las palabras para delimitar
una accion moralmente ilicita y castigarla, siendo que no cuenta con una
base de conceptos primitivos de las que se formen las definiciones de
otros conceptos, ni con axiomas morales basicos. Es la razén de los
huecos en las leyes para beneficio de los acusados, y donde choca con
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moralidades o éticas, considerando el caracter de inflexibles (refiriéndose

a imparcialidad y objetividad, entonces sin interpretaciones) que tienen
las leyes. Tal inflexibilidad debe ser no sélo en la forma, sino también en
el contenido de las leyes, pues ya no se cumple que todo lo legal sea
moralmente bueno o justo.

Son paradédjicas, por un lado se detallan exhaustivamente para
evitar sea a criterio de las personas y, por el otro, dan la impresién de
estorbarles las palabras cuando se rebuscan interpretaciones ventajosas,
perdiéndose la esencia de las leyes. Muy probablemente tampoco les
ayuda el enfoque prohibitivo que guardan (no necesariamente expresado
con palabras) : No Deber Ser/Actuar;, previendo que, lo contrario, seria
restringir las libertades o imponer una forma de vida robotizante,
inflexible; la clave es la sensibilidad de haber sido hechas para y
aplicadas por 1os humanos, sin permanecer inmutables y donde no caben
Jjuegos de palabras en los que la habilidad determina un ganador. La ley
no €s ciega, €5 miope.

Se juzga algo a partir de prejuicios que asignan calificativos a los
resultados de las acciones o peor, con palabras no definidas que pueden
representar dobles estindares como : dafiar o incitar al dafio, sin mezclar
intereses.

Aparentan siempre estar un paso atras del presente, reaccionan
segin nuevos sucesos. En lo referente a los Viruses, se torna
imprescindible legislar sobre ellos en si, por la necesidad humana de
sentirse seguro y protegido, saber que controla la situzacion y hacia donde
se dirige. Y, de paso, automatizar decisiones a un ritmo que le llevari a
alcanzar un numero infinito de leyes y criminales. ; Un mal necesario 2,
no es para tanto. La idea de contar con leyes es buena, pero si son
salpicadas por la ignorancia, €l miedo irracional y deseos pretenciosos de
formular /eyes universales, como que se pierde la brujula.

La creatividad es una capacidad valiosa que poseemos y que,
inercialmente, nos mueve dentro del conocimiento hacia caminos
desconocidos. Es infructuoso pretender bloquearla mediante leyes,
porque siempre hay una rama que empuja hacia el nacimiento de las
hojas. También parece olvidarsenos que, no obstante tal capacidad
creativa, €sta no nos capacita para entender lo creado, menos para
controlarlo (del mismo modo que cuando se pretenden crear leyes sin
comprender sus implicaciones reales). Toda creacién es dependiente de
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nosotros, el "malo” no es el objeto, sino un calificativo dado segin las
acciones para las cuales lo utilizamos. Pero la dependencia referida no es
una dependencia individual (del creador, distribuidor, etc.), sino de la
humanidad en su conjunto, una responsabilidad colectiva aceptada por
conviccién, mas que por adoctrinamiento.

Los Viruses representan un nuevo y confuse dilema para la
humanidad. Suefio largamente anhelado, es crear un ser inteligente e
independiente de los humanos que nos auxiliard en muchas formas, para
ello se crean disciplinas como la [A (Infeligencia Artificial) y sus muchas
ramas. Un Virus es méas que un simplista pedazo de cédigo, formalmente
es un Autémata sin "inteligencia”, pero independiente. El quedar fuera de
nuestro control, es su pecado y el motivo de su incomprension.

Es initil hablar de analogias, como cuande se trata con el
problema del cuchillo (herramienta utilizada para cocinar/matar : ; debe
censurarse?). Explota 1a impredecibilidad de las aplicaciones que tienen
las cosas, es subjetivo preguntarse (redundantemente) : ¢ cudl seria
generalmente el uso mds comun ?. El inasequible problema de conocer
las cosas; las circunstancias guian los usos. Se enjvician los usos
dependiendo de la situacién del ente afectado. Tan simple y tan complejo
como entender que un cuchillo es un cuchillo, no hay sorpresas.

Al pensar en gente como Gandhi, considerado un santo en la
India, y reflexionando sobre el mérito de ello nos damos cuenta de que
no tuvo una vida impoluta, entonces ; qué fué lo que lo lo hizo una
persona a tal grado admirable 7. La respuesta esti en lo ya dicho
previamente, en €l conocimiento del pecado y de si mismo. Convencido
de lo que hacia y en pleno uso de su libertad, supo controlar sus
debilidades apartando de si lo que le era nocivo, y nunca vivid encerrado
en una burbuja. Su cometido con los que no eran como él, fué
conscientizarlos, no acabar con ellos. Peor que no saber, es ignorar que
no se sabe,

En una sociedad consumista, la distribucion de objetos bajo la
fuerte demanda del piablico, no tiene ningin inconveniente asi sean
elementos nocivos, digamos bebidas embriagantes, cigarros, armas,
supongamos Virus puramente destructivos, etc. Sin puritanismos, pero
los magnates de revistas pornograficas pueden dar citedra sobre ésto.
Ahora que, en el caso de los Virus, se les puede aislar la parte daiiina
para experimentacion. Sin embargo, hacen falta un par de cosas que al
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menos no hagan sentir mal a alguna de las partes : conscientizacion y
responsabilidad. Una especie de etiquetacién para prevenir al receptor,
resultaria fastidiosa. Profundizando un poco més, la solucion estaria en la
educacién bésica recibida de nifios, remarcindoles méas la parte
Jormativa-humana que la llenadora de datos aislados.

Y al englobar ésto de la educacién con lo ya dicho acerca de las
leyes, politica y economia, nos topamos con una més complicada
solucion. Deben ir enfocadas hacia el ser humano.
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Capitulo V
La Tecnologia Viral

Desde el punto de vista técnico, éste capitulo debera ser util e
interesante para los adentrados en las ciencias computacionales. Lejos de
proveer un detallado aniélisis del know fow de cada punto considerado, se
opta por abrirle el panorama al lector para que éste sea capaz de elegir,
por si mismo, areas de oportunidad dentro de este fascinante campo
computacional.

V.1 Acerca de Viruses y propiedades

Actualmente, es trivial oir a cualquier persona hablando de Virus
invisibles, mutantes o acorazados. Este tema pretende introducir al lector
en lo que consisten tales términos y otros por ver, casi coloquiales. Crear
Virus, es un trabajo anénimo y por lo mismo ingrato. En las condiciones
actuales, es temerario proclamar ser el primero en hacer "X" cosa o
alardear de haber hecho algo inmejorable. Lo silencioso de la tarea,
convertida en un reto personal, puede facilmente ser utilizado por
farsantes. Lo que cuenta son los hechos, los logros concretos. Es por ésto,
por lo que nos evitaremos (en la medida de lo posible) de hablar aqui en
ése sentido "de ser el primero".

Es innegable la crucial aportacion balgara en el campo viral, la
cual le brindd ¢l impulso inicial con la que tiempo después depegaria
como nunca se¢ imaginarian el Dr. Cohen o von Neumann. Es por ello que
nos toparemos con una buena cantidad de fino trabajo viral procedente de
Bulgaria, sin perder de vista que ya actualmente ése trabajo es repartido
por todo el mundo con también muy interesantes resultados.

En el Apéndice A damos una tabla descriptiva de algunos de los
Virus mds notables, por sus propiedades, creados hasta la fecha. Una
Propiedad comprendera : alguna capacidad del Virus que puediése ser
analogada con la de algun ser vivo o cosa (en ocasiones, se harin
acotaciones puramente técnicas que han sido caracteristicas Gnicas de tal
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Virus). La columna de Objetivo tendra una explicacion del por qué se

originé la Propiedad, por lo que en ocasiones se¢ optara por mencionar
una técnica dentro de las propiedades a sabiendas de que, en el Objetivo,
podra encontrar la analogia requerida. La itlima columna es para
comentarios relevantes.

De todo lo anterior, algo que merece cierta atencién es lo que se
denomina el problema del CHKDSK, cuando el Virus intenta ocultar los
cambios en tamarfio debido a la infeccién (Entidad SW, memoria). Con el
tiempo han surgido diversas soluciones de éxito variable como las
proporcionadas por el SVC (elusion a programas tipo CHKIDSK), el
Darth Vader (ocultado en la pila), el Cluster (ocultado en el Slack del
archivo almacenado), etc. 0 a través de técricas de proteccion por SW
(Daiiado intencionglo formateo no convencional de Sectores en disco,
etc.). El punto a cdnsiderar en tales técnicas y que las diferencia, es el
grado de deterioto sufrido en la propagacién del Virus en funcién de su
efectividad. s

Otro conjunto de Viruses mas bien agrupados por sus
peculiaridades, que por la complejidad en las técnicas utilizadas, es dado
dentro del Apéndice B.

Y bueno, de hecho el Dr. Cohen, en su libro "Computer Viruses :
Theory and Experiments”, apunta algunas experiencias tenidas dentro de
un ambiente controlado donde Viruses hubieron conseguido privilegios
de Supervisor en menos de 1 hora (promedio media hora).

Queda claro que, los Viruses son posibles en practicamente
cualquier ambiente, sin importar demasiado las protecciones o esquemas
de seguridad implantados. También un hecho es que la gran mayoria de
los Viruses se toparan ante €se obstaculo v no podran evadirlo, de modo
que no hay por qué ponerse hipocondriacos.

Para mayor aclaracidn acerca de siglas, abreviaturas o
terminologia en este tema encontradas, verifique el Glosario al final de
ésta obra.
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V.2 Técnicas de Infeccion

Una Técnica de Infeccion comprende la metodologia bdsica
- empleada por el Virus para propagarse a través de Entidades Software. El
ambiente DOS en éste sentido, estdi muy explotado; los Viruses han
podido introducirse en archivos COM, EXE (DOS y Win), OVL, SYS§,
PRG, BAT, OBJ etc., ademds de las estructuras del Boot, MBR, -
Directorio. Todas del tipo infeccion por Encadenamiento, lo mas
ortodoxo.

Se considerard una Infeccion : a todo cambio explicitamente
provocado por un Virus, no necesariamente dentro de la Entidad
SoftWare afectada, y del que obtendra ventaja.

Existe también una técnica muy burda de infeccion que es [a de
Sobre-escritura, en la que el Virus se instalara en el archivo a infectar
destruyendo irremediablemente los contenidos originales. Asi que, no
oculta su presencia lo que le da una corta vida. Otra técnica diferente ¢s
la que genera programas mediante un Spawning; toma ventaja de la
priotidad de ejecucion de los archivos, segiin la extension, dada por el
DOS. Un caso es cuando ¢l Virus busca archivos EXE (DOS) para
hacerlos sus victimas, pues la infeccion ocurre al crear un archivo
ejecutable idéntico aunque con extension COM (contenedor del Virus)
para que se ejecuie antes que €l original. De modo que aqui, no se puede
hablar de un Virus Compaiiia infector de EXE's, a diferencia del
GoldBug.

El lector habra de observar que ni Viruses, ni Gusanos, se limitan
ain por las definiciones. Términos como reproducciéon pueden ser
simulados de diversas maneras y ninguna hace mas Virus a uno que a
otro; un gusano puede ser implantado con un host distinto de la memoria,
moviéndose en vez, a través de archivos. No hay necesidad de
denominaciones "“ViroWorm" o parecidas, para clasificar cada una de
estas innovaciones. Asimismo, caracteristicas deseables en un Virus
como la reproduccién controlada estin a la espera de generar mas
funcionalidad en los Virus (ésto es, segin el objetivo que se persiga, pues
en ocasiongs sera ventajosa la propagacion "ilimitada" del Virus).

¢, Como infecta un Virus ? es la pregunta. Realmente no se trata de

uno solamente, sino de miltiples modos de infectar basados en
el aprovechamiento de los huecos dentro de la Entidad Software en mira,
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previo un andlisis a consciencia acerca de su funcionamiento. Por
ejemplo, un infector del Boot aprovechari el hecho de que el registro
Boot contiene una instruccidon de salto incondicional hacia el cddige de
carga inicial para sustituirlo por un brinco hacia el codigo del Virus.
Ademas, se instalara en memoria y conseguira el control al efectuar
cualquier acceso a disco (asi pudiendo infectar a otros discos). Pero ésos
son sélo unos pocos, de los muchos detalles a considerar para hacer tal
tipo de infeccidén efectiva.

En nuestra situacién, nos interesa especificamente la infeccion de
archivos .COM, asi que comencemos entendiéndolos primero. Ya hemos
visto que las raices de los archivos .COM se remontan hasta el Sistema
Operativo CP/M; en aquél entonces, era mucho tener 64 Kb de capacidad
en RAM por lo que no tenia sentido segmentar la memoria. Al cargar el
programa en memoria, se reservaba una cabecera de 256 bytes para
almacenar alguna informacioén util al archivo (FCB's, por ejemplo).
Tiempo despues, el MS-DOS adoptaria tales archivos modificando muy
poco la idea (a la cabecera la llamara PSP).

Cuando el DOS carga en memoria el programa que se tiene en
disco, no lo procesa (modificindolo) especialmente, por éso a veces se
dice que un .COM ¢s una imagen en memoria del archivo en disco. El
DOS le hace una reservacion exclusiva de 1 segmento donde pondra
cddigo, datos y todo lo que al DOS le ayude para ¢jecutar ¢l programa.
Asi, el DOS antepone al cédigo en lo que es el inicio del segmento en
memoria, un conjunto de datos a los que denomina Prefijo de Segmento
de Programa (PSP); ali encontrard informacién acerca de los
parametros, el ambiente, FCB's, etc. . Después, cargard el archivo tal
como estd almacenado en disco a partir del offsetr 100h, lo que
normalmente no llevara a ocupar todo el espacio "sobrante" en ese
segmento, asi que se crea una estructura LIFO desde el offset FFFFh.
Para todo ésto, cualquier Debugger puede ser ntil si se desea visualizarlo
en la practica.

La filosofia de un Virus de Encadenamienio es tratar de no afectar
la integridad operacional de la entidad SW a infectar, o al menos no
dafiarla irremediablemente, mientras lo modifica s6lo para tomar el
control de la ejecucion,

En un infector .COM, la idea se implanta afiadiendo parte del
c¢Odigo del Virus al final del archivo a infectar y cediéndole el flujo
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inicial de ejecucién poniendo un salto incondicional hacia el cédigo del
Virus como primera instruccién del .COM (offset 100h), siendo guardado
el contenido original de ése offset dentro del cadigo del Virus en caso de
querer devolver el control al programa original como un medio para
disimular sus acciones. Por €ésto es importante analizar antes a nuestro
objetivo a infectar, pues en una infeccién de archivos .EXE's (también
vista simplistamente), dicha tictica no funcionara por estar constituidos
aparte por una cabecera fundamental en la que se puede decir, esta la
clave del éxito para una infeccién de éste otro tipo.

Cerrando el tema, un posible algoritmo general para estos Virus
seria ¢l dado a continuacién :

1) Fijar al objetivo.

2) Examinarlo si estd infectado (Si, entonces vé hacia 1).
3) No, entonces infectar.

4) Retornar flujo de ejecucién a la entidad SW original.
5) Terminar infeccion.

V.3 Evolucion en la Arena Viral

Es comin a toda actividad humana 1la busqueda de
simplificaciones y estdndares que les provean de cimientos firmes, a
partir de los cudles pueda edificar més complejas y desconocidas formas
de conocimiento.

Conforme a esa tendencia, emulando herramientas CASE,
diversos autores de Viruses se han ocupado de observar generalidades en
la creacion de éstos.

Generadores de cddigo, herramientas proveedoras de capacidades
a los programas, etc. han sido elaborados, en un esfuerzo por auxiliarse
en tales actividades, sin tratar de proveer soluciones finales optimizadas
remplazando a sus autores.

Un kit de desarrollo de Virus es un programa computacional que
proporciona facilidades para generar <l cb&digo de Virus
requerido/especificado por el usuario. Su aspecto amigable al usuario
no-programador es un handicap mas bien accidental, que una finalidad.
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La presentacion de tal herramienta es variable, desde contando con
una interfase via menus de disefio, hasta crear archivos esqueleto ASCII
donde se defina la configuracion del Virus. Del mismo modo, el producto
puede ser desde s6lo el archivo ejecutable del Virus hasta el cédigo
fuente documentado. Un punto deseable a reforzar aqui, es Ia
variablilidad en los cédigos generados que dificulte la deteccién a
simples rastreadores de cadenas (simulando algin tipo de evolucion del
codigo); el préoximo paso serdA mutar el cddigo (luego vendria la
optimizacién funcional y la legibilidad del cdédige). Una pequeiia
recopilacion histdrica de éstos kits es dada a continuacion :

L R L
GenVirus Francia. En 1990, es el primer esbozo. Fué distribuido en forma de
Shareware (no la version completa). Usa mermiis. Pertenece a la primera
. generacion (1G),
VCS Alemaria, 1991, Virus Construction Set (1G). Empleaba un archivo de texto
(de mdximo 512 bytes) que incorporaba a un Virus COM.
YCL US4, 1992, Virus Construction Laboratory (2G). Interfase de menis

seleccionando mddulos para el Virus. Opcidn para comentar codigo fuente.
Revoluciond el eampo. La version 2.00 del VCL, contendria mds avanzadas
opciones (entre elias Steaith),

PS-MPC USA, 1992. Phalcon/Skism-Mass Produced Code generator (2G). Freeware
basado en el VCL y programado en C. Utiliza archivos esqueleto de
configuracion.

IVP US4, 1992, Instant Virus Production kit (2G). Escrito en Pascal. Emplea

archivo esqueleto. Con opcidn de incluir NOP's aleatorios.

USA, 1993. De los del PS-MPC; prefende ser una re-escritura total del kit
G? {2G). Emplea archivo esqueleto. Produce rutinas semi-polimorficas en Virus
TSR COM/EXE.

Otro importante desarrollo han sido los Ingenios de Mutacion .
modulos encadenables a un Virus, que le extienden su capacidad para
convertirlo en polimérfico (se auto-encripta, no modifica, distinto en
cada infecciéon con un ilimitado nimero de rutinas de desciframiento,
entre otras cosas). Hace pesado uso de los Op-Codes a nivel bit. Su
interfase con €l usuario no se ha caracterizado por ser facil de usar. A
continuacion se enlistan algunos de ellos :
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—
Bulgaria. Por el autor del Dark Avenger, es el
primer esfuerzo de éste tipo.

Tridernt Polimorfic Engine por Masud Khafir.
Inspirado en el MtE. Cifrado variable complejo.
De 1.5 Kb en tamafo, a diferencia de 2.4 Kb del
MIE,

DAME

USA. Dark Angel’s Multiple Encriptor. Basado en
el TpE,

MNuke Encryption Device, 1992, Diferente del MtE
al mo requerir de un generador de nimeros
pseudo-aleatorios por separado. Se le puede
definir el mimero de instrucciones basura al
ensambiar su clave de cifrado.

VME

Visible Mutation Engine por Mark Ludwig.

En un estudio elaborado por Ludwig, se muestra la facilidad con
que son detectados algunos Ingenios de Mutacion ya existentes (las
variantes de los Virus), por los AV's. Sin embargo, seria s6lo cuestion de
ligeramente modificar el cédigo en el descifrador variable del ingenio
para generar variantes desconocidas por muchos de ésos AV's.

Ahora bien, a decir por Tarkan Yetiser dentro de un analisis acerca
del polimorfismo en Viruses de PC's, ésta propiedad puede ser muy util
aplicada en areas como la Ingenieria de Anti-reversa o Anti-Ataques-

Directos.

Y atn por mencionar quedan algunas utilerias swi generis
(recordar al SMEG) :

Kohntark's Tunneling Toolkit. Modulo de
encadenamiento a Virus, le provee defensa contra
ia deteccidn por filtros AV o por método heuristico
del F-prot. Regresa el Manejador original de la Int
2ih. Compatible con el TpE y otros Ingenios
Polimérficos.

...continka en la pdgina siguiente
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S En e e ey
UltiMute fngenio Polimdérfico parte de las Ulilerias para

Proteceidn de Archivos Black Wolf Proporciona
niveles de proteccion al software DOS, para ello
emplea las ideas de encriptacion polimdrfica junto
a passwords. Puede aplicarse varias veces ai
programa especificado por el usuario sin afectarle
el funcionamiento, ademds de proveerle defensas
contra la modificacién (hacking). En su
documentacién previene contra wsarlo en Viruses.
Provoca un Faiso-Positive en el F-prot (Virus
A'urea).

KOH King Of Hearis o Hidréxido de Potasio de Mark
Ludwig. Virus Boos, motivado por las inflexibles
leyes sobre Pirateria de software. El contenido de
los discos es la evidencia para la acusacidn, a
menos que esté encriptade. Un Virus amigabie se
encarga de (des-)cifrar en el fondo cada floppy
{donde estard instalado previa consulta, y pidiendo
un password). El algoritmo de cifrado seria uno
puiblico.

Aunada a ésta nueva ola de cambio, ha emergido una corriente
formada por reconocidos investigadores de Virus que empuja hacia una
estandarizacién en la asignacion de nombres a Viruses, reglas a aplicarse
por los AV's, que minimicen confusiones y arbitrariedades. Solomon,
Skulason y Bontchev se encargaron de disefiar una, donde el nombre del
Virus se formaria de 1 a 4 campos punteados, cada campo con un
identificador de hasta 20 caracteres. Asi el formato quedaria :

ID_Familia.ID_Grupo.ID_Variante Mayor.ID Variante Menor

Brevemente explicado, €ésto arroja los siguentes datos acerca del

Virus :
¢ Clasificaciéon por Estructura. Por e¢jemplo, cualquier Virus corto
(menor de 60 bytes) de Sobre-escritura corresponderd a la Familia

Trivial.

4 Sub-familia englobando a Viruses similares derivados. Ejemplo, ia
Familia Cascada tiene como un Grupo al /704.
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¢ Dentro del Grupo, conjunto de Viruses muy similares con longitud de
infeccion aproximadamente igual. Normalmente, sera un niamero.

¢ Identificador reservado para variantes de Viruses conocidos ("hacked”
o modificados muy ligeramente).

V.4 Propuestas de Clasificacion

Antes que proveer clasificaciones obvias y poco itiles (véase la
nimero 3) es deseable contar con algunas otras que nos ofrezcan un
perfil completo ¢ independiente de la plataforma, acerca del Virus. Es
decir, que sin bajar al nivel técnico detallista de cémo lo hacen, cualquier
usuario de computadoras pueda intuir como es/actiia el Virus.

Asi, se han vislumbrado algunas generalidades (véanse 1, 2 y 4)
que podrian resultar de utilidad para lo aqui pretendido, por lo que tales
sugerencias son presentadas a continuacion :

-
1) Por Modo de Activacion.-

Determina la forma "de despertar” al Virus para que infecte, en reaccion g un evernto.

a) Directa.

El Virus contagia cuando la Entidad SW (que realmente estarfa infectada) se efecuta
consciente y especificamente por el usuario, sin que para elio involucre a otras Entidades SW
en operaciones intermedias. Pasivo, no seria el término adecuado. Sor de propagacién lenta.
A ésta clase pertenece el Virus muesira presentado en la presente obra.

b) Indirecta.

Durante algunas operaciones hechas por el usuario, inadvertidamente se realizardn
sucesos internos propios del Sistema Operativo que el Virus interceptard para reaccionar
infectando. Para monitorear e infectar, deberd anclarse residente en estado de espera.
Propagacion rapida, que le brinda mayores oportunidades para una mds extensa
propagacion. Caen en ésta categoria Viruses TSR, Boot, MBR, iInfectores del Sistema (por &j.

del Command.comy), efc. . Efemplo : el Jerusalem.
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2) Por Técnica de Infeccion.-

Describe la relacion guardada por el Virus y ei cédigo de la Entidad SW ya infectada.
a) Encadenamiento.
Modificaciones ligeras sin pérdida de cddigo en la Entidad SW cop el Virus. No
necesariamente implica un famaho mayor en el cédigo ya infectado.
b) Sobre-escritura.
Alteracidn total sén consideraciones. Pérdida irreparable de cddigo en Ia Entidad SW con
Virus.
c) Compaiiia (Spawning).
Es posible conservar la integridad ioial de la Entidad SW infectada, asi como la del Virus.

Al propagarse, no necesariamente puede haber infeccion.
T

3) Por Entidad SW infectada.-

Se considera mads adecuada para gente técnica, pues aprovechar tal informacion implicaria
tener conocimientos sobre el funcionamiento de cada estructura referida como categoria,
ademds acerca de Viruses. Seria especifico a cada Sistema Operativo. Pudiése darse al
usuario promedio como mero dato técnico a modo de prevencion. Se agruparian por
infectores de BOOT, de MBR, de OBJ, de cada EXE, de BAT, etc. . Una nota adicional, dentro
del diccionario de los términos de mal gusto (en el que el "Wysiwyg” ocupa un lugar
prominente), seguramente estard el que se encarga de describir a los prolificos Viruses
ectores de mds de una Entidad SW (Boot y Archivos, por ejemplo), bgjo el “cacofonico’
término de Multi-partitas.

= —— I T

4) Por Localizacion del Codigo Viral.-

Describe la relacién entre la Entidad SW y el codigo del Virus, por su ubicacion.

a) Interna/Adyacente.

Del tipo de los de Encadenamiento (MBR/Boot/Archivos) y los de Sobre-Escritura.
b) Externa.

El cédigo del Virus no estd junto al de la Entidad SW.

Esta, a su vez, se subdivide segiin la forma de llamar al cédigo Viral:

®  Mediante "Ligas”.

Se fija la tovalidad del cédigo Viral a una direccién tinica, por lo que cualquiera
puede accesarlo si se le modifica la secuencia de efecucion hacia ella. Asi, podemos decir que
existe una relacion muchos a uno (Muchos:1). Ejemplo : DIR II {Infector del Sistema de
Archivos).

Notese que algunos Viruses infectores del Boot, por su naturaleza, se ven obligados a
utilizarla como tdctica complementaria a la de ser Adyacentes en el Boot. Sin embargo, si ésa
parcialidad de codigo Viral es ligada a alguna otra Entidad SW para contaminaria, la
infeccién no tendria semtido pues le haria falta su complemento alojado en el Baot. Por ésto y
por la relacion 1:1 guardada en los Viruses del Boot no se les considera parte de ésta
categoria.

® Mediante Prioridad en el Orden de Ejecucion.

Se crea una relacién 1 a I (i:1) durante la "infeccién” de archives. Puede no haber

modificacion en el archivo afectado. Estdn efemplificados por los Viruses Compafiia.




V.5 Virus infector de archivos .COM

Corresponde a éste tema la introduccion a un caso especifico de
Virus que ha sido creado especialmente para la tesis v cuya codificacion
¢s mostrada en uno de sus apartados.

Virus de Investigacion, es el término adecuado pueste que nunca
ha sido liberado al puablico sin un propésito distinto que el de la
divulgacién cientifica. Debera ilustrar s6lidamente la idea, y se recalca

sobre €sto : No es un manual para hacer Viruses.

El Virus hace uso de los Handles para la manipulacién de
archivos; el conocimiento previo de las funciones y del modo de trabajar
de cada una es requerido (el lector interesado puede consultar la
Bibliografia sugerida para ésto). Mediante los Handles pedremos lograr
el tipo de infeccibn de archivo .COM que pretendemos.
Esquematicamente podria lucir de la siguiente forma :

.COM Original .COM Infectado

Algunos puntos de interés acerca de la operacion de éste Virus,
son enlistados a continuacion :

+ Infecta archivos sin importar tenga atributos de Lectura, Oculto ¢ de
Sistema puestos.

¢ La infeccion de archivos .COM estd restringida a aquellos, cuya
instruccion inicial, sea un salto corto.
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= YIRUSES INFECTORES .COM
¢ Infectar4, si es posible, sélo 1 archivo a la vez,

¢ Conserva atributos, fecha y hora originales del archivo infectado.

¢ Utiliza una clave fija de cifrado.

¢ Detecta infeccion previa suya, analizando la fecha del archivo
(Técnica Centuria).

4+ Emplea técnicas anti-depuracion (Prefetch y Overlap).

¢ Modularizado.

Brevemente reseilado : Activacion Directa / Encadenamiento /
Interno / COM / Débilmente acorazado / Infector del COMMAND.COM.

Existen posibilidades de optimizacion en el tamafioc y en
funcionalidad (por ejemplo : cambiarse de directorio, retornar el flujo de
ejecucion al programa original, clave de cifrado aleatoria, etc.).

En el Apéndice C, podra encontrar el listado del susodicho Virus
en forma de script para el Debug, ademas de contener alguna otra
informacion pertinente.

V.6 Tacticas de Proteccion contra Viruses

A continuacion, se pondra a disposicién del lector un conjunto de
anotaciones y consideraciones especiales que podrian resultarle de
utilidad a la hora de tomar decisiones acerca de proteger su sistema
computacional contra los Viruses. Por no ser un objetivo en ésta tesis, no
se tocan o profundizan temas como las técnicas empleadas por las
distintas herramientas Anti-Virus (se sugiere la lectura de la "Guide to
the Selection of Anti-Virus Tools and Techniques" cuyas referencias son
dadas al final de la obra).

En plan defensivo ante los Viruses, hallamos tres funciones
basicas a cubrir, en orden de ejecucion : deteccidn, identificacion y
eliminacion.

i}  Detector .- Alerta al usuario de la existencia de un Virus en el

sistema. Puede ser descubierto antes, durante o después de actuar el
Virus.
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i) Identificacién .- Reconocimiento del Virus que sugiera la accion a

tomar por la herramienta AV o, en Gltima instancia, por el usuario para
erradicarlo.

iii) Limpiador .- Elimina al Virus y, siempre que sea posible, restaura la
Entidad SW infectada (eficientiza el tiempo de recuperacién de una
infeccion).

Las tres facetas en que se puede presentar un Defector han
demostrado tener sus lados flacos, a veces no tanto en la idea (Scanner)
sino en la vulnerabilidad de las herramientas mismas (caso de los AV
Monitores). Asimismo, su naturaleza les impone limitantes : un AV
Monitor no podria prevenir una infeccién del Boot, o bien, la asunciéon de
un sistema "limpio” hecha por el Scanner (€sto es, sin ningin Virus
reconocido por él) antes de ser instalado para entonces detectar Viruses
ya una vez que éstos han infectado.

El Detector deberia indicarnos la presencia de Viruses (aun sca
una variante menor); el Identificador deberia ser general a cualquier
Virus (conocido o no); ¢l Limpiador deberia poder restaurar sin errores al
archivo infectado (sin importar posibles pequefias modificaciones en el
Virus conocido). Actualmente, en mayor o menor medida, todos distan
de serlo.

Hay quienes opinan que la deteccion debe ser preventiva, antes de
infeccion alguna, pues luego implicaria reconocer (tardiamente) muchos
y muy variados sintomas de infeccion (basados en la historia). No
obstante, dentro de la deteccion de Viruses hay dos casos producto de las
probabilidades :

i} los Falsos Positivos cuando se detecta como infectado un archivo,
siendo que no lo esta.

ii) los Falsos Negativos donde no se detecta como infectado a un archivo
que lo esté.

Pero, ante todo, nunca hay que perder de vista la simpleza : la
facilidad de uso, la inversién de tiempo y recursos por el usuario en tales
actividades, la practicidad acorde al sentido comin (a veces, hasta podria
resultar un muy efectivo complemento, la inspecciéon visual de ciertas
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caracteristicas de los archivos, por ejemplo, el tamafio o los atributos).

Ann si existiese un método infalible para la deteccion e identificacion de
Viruses que no cumpliera cabalmente con alguna de las condiciones
previas, podria tener que sacrificarse ésto por aquello (dependiendo de
las necesidades del usuario).

Debe asegurarse la recuperacion de una infeccion, rastredndola.
Eliminarla totalmente y con certeza para evitar "re-caidas" (no siempre
bastan simples Warm Boot's).

A fin de cuentas, nos veremos intentando minimizar riesgos de
entrada de Viruses a nuesiro sistema, a la vez de minimizar costos en el
proceso. Eliminarlos al 100% no es imposible, pero los costos serfan muy
altos para el usuario (mas de lo que habria pensado, antes de comprar la
PC siquicra). La cuestion no es llegar a extremismos de inhabilitar los
floppies de la maquina para no contraer Viruses o de¢ formatear a bajo
nivel cada vez que se halla un Virus presente. Y no es que esté mal,
porque en materia de seguridad cualquier detalle es importante (desde el
modo en gue trabaja el microprocesador hasta el protocolo que se sigue
para intercambiar software), sino que es un exceso.

Es preciso tomar medidas preventivas, por lo que se proponen
algunas cuantas enseguida :

¢ Procurar obtener las aplicaciones (archivos ejecutables) de primera
mano y conservar el software en sus discos originales protegidos.

¢ Respaldar periddicamente la informacién (archivos de datos)
importante acorde a alguna metodologia y con respaldo incremental, si
€s necesario.

¢ Guardar un tiempo de espera prudencial con todo software gratis,
"espectacular" y de origen dudoso, adquirido a través de BBS's o
FTP's.

+ Mantenerse bien enterados de todo lo relacionado a ésta érea, una gran
opcion son los BBS's. Nunca aislarse.

¢ Tratar de adquirir, previa evaluacion, alguna herramienta AV en boga.
En ésto, el concepto shareware ayudaria mucho a estudiantes, por
ejemplo. Se ha propuesto el empleo de algin Criptosistema de Clave
Asimétrica (del tipo del PGP de Zimmerman) como medio en el cual
delegar la confiabilidad y autenticidad del SW intercambiado.

¢ Habilitar siempre un disco (floppy) protegido con sistema y
vacunas/utilerias necesarias, cerciorandose de hacerlo
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"higiénicamente”. Seria la via alterna (aparte del disco duro) para

"bootear" la maquina, y desde ¢l cual se pudiera hacer extensiva la

"limpieza" del sistema. Esta serd nuestra base firme.

~ ¢ Cuando esta infectado el disco duro de la miquina, se debera bootear
desde ése floppy base y sin efectuar accesos al disco duro hasta no
scanearlo.

¢ Scannear todo disco (que no software) antes de utilizarlo, 8i no se esta
seguro de su procedencia (aunque en ocasiones, ni asf).

& En sistemas multi-usuario, ser muy cuidadosos con el software a
compartir sobretodo si proviene del exterior a la organizacion.

¢ Ademas, bloquear accesos a la PC o Workstation cuando no sea
utilizada momentaneamente. Obvio es que el Servidor, deba poseer
ésta facilidad.

Organizacionalmente, el peor escenario posible esta cimentado en
méquinas sin disco duro, unicamente con floppies. Representa una
atractiva oportunidad para cualguier Virus. De poco sirven estrategias de
proteccién contra Virus en tal ambiente, pues aun con la més efectiva de
ellas, las molestias que generarian y el desaliento en la productividad
serian su precio.

Dos tiltimas anotaciones, simples u obvias quizas, pero con las que
el usuario mismo se podria responder mas de una pregunta :

& Un archivo de datos, propiamente dicho (hablar de macros es hablar
de codigo), no puede ser via de transmision de Viruses. No se puede
decir lo mismo de un disco de datos.

¢ No puede haber infeccion, sin antes haber activado al Virus. Asi,
cualguier lectura a un disco contaminado no puede ser causa de
infeccion si se estd seguro de que previamente no se ha ejecutado el
codigo del Virus.
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CONCLUSIONES

Por los diversos factores mencionados con anterioridad, el DOS
habra dejado una honda huella en el progreso del campo viral. La
siempre cambiante tecnologia computacional ya llega alardeando de
poner a los Viruses en un impasse que es sélo de ficcién pues el concepto
de Virus va mas alla del maritaje con un software o hardware especifico,
es mas, ni siquiera constituyen tan grande problema como el que
potencialmente representan los Troyanos, sin ir muy lejos.

La seguridad de un Sistema Operativo no €s cosa que incumba
solamente al férreo ocultamiento de informacion hacia las masas, sino
también, y en mayor medida, a 1a amigabilidad operativa ofrecida al
usuario en cualquier nivel simulando un sistema inteligente con auto-
protecciones via software en todo momento. Sin duda, algo que so6lo la
tecnologia viral ha ido perfeccionando.

Por otro lado, los Viruses se encuentran dentro de un circulo en el
que las mejores armas para cualquier bando estén fundamentadas en la
posesion de informacién acerca del confrario y, curiosamente, unos de
los “mejores clientes” para los Viruses son los programadores usuarios.
Estan en una batalla de conocimientos dentro de la Era de la
Informacion, que es precisamente lo que la distingue de cualquier otra
antes habida. De modo que, la ignorancia, €l miedo y la indiferencia
hacia ellos serian pésimos aliados nuestros.

El vanguardista arte Ciberpunk, de arraigo entre las nuevas
generaciones, es la batuta que marca el paso en la evolucion de la
comunién sociedad-computadoras; atrae a jovenes hackers deseosos de
emular las hazafias literarias de sus héroes (cuyos alias utilizan) dentro de
un mundo electrénico virtual ilimitado.

John Brunner (autor de : "Shockwave Rider") ya hubo constatado
que la realidad va pisandole los talones a la fantasia : phreakers,
tapeworms y tecnificados gobiernos corruptos asombran por la certeza de
tales alucinaciones. Incluso la "materializaciéon" de algunos de éstos
personajes logra motivar fodavia mas a sus fans. Por el mismo rumbo, el
clasico "Neuwromancer" de W. Gibson (pelicula : "Bladerunner") contiene
la parte medular de la filosofia que usualmente es atribuida sélo a
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hackers y demds (CH3CK IT 0UT, D0O0ODZ!, dirian ellos).
Personalidades como Marvin Minsky y Zimmerman (reverenciado por
los ciberpunks debido a su creacion : el PGP) han sido engatuzados por
. éste géuero literario.

Pues bien, el Virus Informaético representa un parteaguas historico
en los esfuerzos por crear vida, el ancestral anhelo humano. Se trata de
imbuir inteligencia (individual o colectiva) a organismos cibernéticos
fabricando "metaforas de la vida". Emprobleman a la sociedad muy
singularmente, pues la esencia misma de automata tiene complejas
dualidades por analizar. Controversiales e incomprendidos, alcanzan a
tocar aspectos impensados, ahora reales (problema de las Leyes contra la
Moral).

Su esfera de accion puede alcanzar a la sociedad entera, sedienta
insaciable de mayor automatizacién y optimizacién de procesos.

La IA nacidé volando, siendo su meta aterrizar cada veZ mas
facilmente, Este trabajoso proceso ha sido lento hasta ahora, razén por la
que es despreciada por muchos oportunistas. Julio Verne alguna vez tuvo
un suefio, suefio que ahora es realidad.

Ademas, la idea de programas que doten de capacidades a otros
programas, es lo suficientemente provocativa como para tan solo dejarla
en el olvido sin menospreciar atin la de sabotaje. El Pentdgono las
estudia bajo la categoria de Combate Electronico No-Letal.

Las redes computacionales y ramas de la IA como la WerLife
seran dos poderosos detonantes en ¢l desarrollo y aplicacion futura de no
s6lo los Viruses, sino en general, de ésta modalidad de autématas
computacionales.

Finalmente, los Viruses han sido comercialmente sobre-
explotados, s¢ les da importancia en base a acciones que los desvirtuan y
les crean un clima adverso a la defensiva (una de ellas es el dia otorgado
a los Viruses por la NCSA4 en EU, el 9 de junio). La escasez de material
bibliografico viral relevante y a la vez accesible al usuario promedio, es
prueba inequivoca de €sa no muy sana actitud hacia ellos.

“Si sabes lo que estds haciendo, cudnto tiempo te
tomard o cudnto te cosiard, éso no es investigacion.”
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GLOSARIO

=> Acorazado :
= Virus que dificulta ¢l trazado, desensamblado y entendimiento de su
codigo.

= BBS

=> Bulletin Board System. Es una computadora utilizando un software de
comunicaciones, modem y linea telefénica para permitir a otras
computadoras similarmente equipadas, comunicarse entre si. Ofrecen
amplia informacién : opiniones, librerias de shareware, noticias,
entretenimiento, etc.

= BIOS
=>Basic Input/Output System. Residente en un chip conectado en la
tarjeta madre de la micro, es el programa del sistema.

= BootStrap .
= Registro inicial en un disco, contiene un programa muy corto llamado
IPL.

1

= CMOS

—> Semiconductor de Metal Oxido Complementario. Area de memoria
que contiene informacidn del sistema, usada en PC's tipo AT. No esta
dentro del espacio normal de direccionamiento del CPU.

= Encriptacion
—>Capacidad de los Viruses para descifrarse a si mismos mediante
algoritmos de cifrado :
a) Simples (1G = 1a. Generacitn)
b) Complejos  (2QG)
¢) Durante la reproduccién, mutando imprevisiblemente (3G)

=IPL

= Programa Inicial de Carga, encontrado en el primer sector en floppies
{segundo sector en Discos Duros), Pista 1, Cara 1. Carga el Sistema
Operativo, si lo hay, sino envia un mensaje de error.
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=> Memoria Core

=Uno de los primeros tipos de memoria usados en las computadoras.
Estaba compuesta de unidades de almacenamiento (llamados "Nucleos
Magnéticos') hechos de un material ferro-magnético y magnetizados
en cualquiera de las dos direcciones para almacenar 1 bit. Es ahora
obsoleta y nunca fué utilizada en las micros.

= Nemonico

=Fn el lenguaje ensamblador, es una abreviatura facil de recordar
(expresada con letras) de una operacién que puede ser hecha por la
computadora,

= Polimorfismo

= Aplicado en un Virus, se refiere a la reproduccién funcional del
mismo pese a mostrarse con corrientes de bytes distintas. Para ello, se
vale de insertar aleatoriamente instrucciones innecesarias,
equivalencias entre instrucciones para una misma accion, intercambio
en ¢l o6rden de instrucciones independientes o utilizando multiples
esquemas de cifrado. Dificultara su localizacion, identificacién y
eliminacidn.

= Stealth

= Técnicas de ocultamiento empleadas por los Virus :
a) parano ser detectado en memoria o en archivos (1G)
b) para inhabilitar técnicas de Ingenieria de Reversa (2G)

= Tunelgje
=>Técnica de trazado de vectores de interrupcion, para hallar el
manejador original.

= TSR
= Tipo de programa que Termina pero Permanece Residente en
memoria.

= WYSIWYG

=What You See Is What You Get. Adjetivo para software como
procesadores de palabras que producen imagenes en pantalla idénticas
en apariencia al documento final ya impreso.
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tal que, tesis.scr, sera el nombre dado a éste script (codigo del Virus).

En orden para desinfectar archivos de este Virus, se hari uso de una
combinacién entre el ThunderByte (para deteccion e identificacion) y la
vacuna desarroliada expresamente para el Virus (NeverM™),

Para hacer lo primerg, al ThunderByte, ha de afadirsele la siguiente
signatura (consiltese la documentacién incluida dentro del TBAV) ;

.Continta en la siguiente pdgina
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Una vez generada la firma caracteristica del Virus Ne'ermind (tesis),
se deberd obtener la vacuna NeverM ™! actualmente en el servidor Ftp:

la cual contiene una pequeiia ayuda integrada sobre su modo de uso para
vacunar archivos. Asi pues, cuando se tenga un archivo infectado por éste
Virus, para desinfectarlo los pasos a seguir son :

1) Detectarlo e identificarlo via : TBAV

2) Desinfectarlo via : NeverM ™,






